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BBルータの脆弱性とサイバー攻撃の関係
～L社製BBルータ脆弱性事例を鑑み～

本件、そこかしこで・・・・・
「西部君のライフワークだから」とか言われてる、

Mr.ルータ脆弱性西部が語ります(*^_^*)
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概要

L社より、無線LANブロードバンドルータの一部にセキュリティ脆弱性があり、これにより利用者が設定し
たPPPoEの認証IDおよびパスワードが外部より取得される可能性があると、2012/5/16に情報公開がされ、
5/24には、この脆弱性を改修したファームウェアが公開されました。

この脆弱性を悪用されれば、利用者のBBルータに対して外部からのアクセスが行われ、利用者のインター
ネット接続ID/パスワードが詐取されそれに起因するサイバー攻撃が行われる①、BBルータの設定が変更され
利用者への不利益②が生じる恐れが懸念されました。
※ ①-1) 詐取したインターネット接続ID/パスワードを利用したインターネット接続 (成りすましによる身元

を隠ぺいした状態)上での各種サイバー攻撃
-2) 詐取したインターネット接続ID/パスワードを利用した詐取元利用者の契約情報の変更による金銭的

被害の発生 (追加メールアカウントの購入やVoIPオプションサービスの購入)
②-1) 通信の盗聴

-2) フィッシングサイトへの誘導

2012/05～06月には、悪意の第三者による大規模な国内インターネット上でのスキャン行為が実施され、
本脆弱性を持つBBルータが特定され多くの利用者のインターネット接続ID/パスワードが詐取されたと判断で
きる事象が各ISPで観測された。

また、2013/03～04月以降、インターネット上で頻発している会員サービスサイトへのリスト型不正アク
セス事案におけるAbuse対応において、その多くが①-1)による成りすまし接続が、その攻撃インフラとして
使われていることが判明しているとともに、①-2)による利用者への被害の発生が判明している。

その後、本件に関わるサイバー攻撃、特に①-1)攻撃に基づく犯罪捜査が警察組織内で行われ、
2014/02/13 および2014/11/19に、中継プロキシーサーバ事業者およびその一部構成員の一斉摘発が行
われた。

2015/06/02 遂にL社により全国5紙上での社告(対ユーザ謝罪＆注意喚起)が掲載される。 3
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悪用されたL社製ルータの脆弱性
保有していた3点の脆弱性を利用された攻撃によってPPPoE認証情報が詐取された

4

インターネット

ユーザはBBルータのWeb画面上か
ら、プロバイダ提供の認証情報を登録
してインターネットを使用する

BBルータ

ユーザ

悪意の
第三者

一般的に…

■L社ルータ問題の該当機種に実在するセキュリティ脆弱性
① WAN(インターネット)側からBBルータ管理画面へアクセス可能
② BBルータ管理画面の初期ID/PWが”admin”,”password”のように平易なもの
③ BBルータ管理画面上において、設定されているISP提供のPPPoEアカウント(ID/PW)情報が容易に読み取り可能
な状態(平文)で保存されている

ISPが提供するID・
PWを設定

脆弱性②

脆弱性①

脆弱性③

認証情報(PPPoE認証ID/PW)が詐取される

L社製ルータ問題では、多くのNWデバイスに搭載されているWeb管理画⾯のID/パスワードが周知のも
の、もしくは容易に推測可能であることを利⽤して、悪意のユーザがNWデバイス管理画⾯へ不正アクセス
が⾏われた

■問題該当機種

L社製「300Mbps無線LANブロードバ
ンドルータ」 3機種

LAN-W300N/R
（2009年8月発売）

LAN-W300N/RS
（ 2011年7月発売）

LAN-W300N/RU2
（ 2010年2月発売）

3機種とも、

シリアルナンバーの末尾 「B」

ファームウェアバージョン 2.17

4
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[参考]問題のルータ(LAN-W300N/R)のWeb管理画面例
PPPoE認証情報が容易に漏洩する状態になっていた

PPPoE認証情報の設定例

• インターネットに接続するため
に、インターネット回線契約時
にISPから払出されるID/パス
ワード情報を⼊⼒する

⼊⼒されたID・パスワード情報がWeb画⾯上に保存されているため、容易に窃取可能
<div class="table2" style="line-height:25px;width:390px;position:absolute;left:200px;top:125px;">

&nbsp;<input type="text" name="pppUserName" size="20" maxlength="64" value="u201@isac" class="text"></div>
<div class="table1" style="line-height:25px;width:150px;position:absolute;left:50px;top:151px;">
<script>dw(Password)</script>&nbsp;:&nbsp;
</div>
<div class="table2" style="line-height:25px;width:390px;position:absolute;left:200px;top:151px;">

&nbsp;<input type="password" name="pppPassword" size="20" maxlength="64" value="passw" class="text"></div>

5
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[2013年4月～７月] 
T-ISAC-J で把握した脆弱性ルータに関わるインシデント内容

悪意の第三者によるサイバー攻撃の発信元IP(インターネッ
ト接続)での利用

詐取したPPPoE認証ID/PWへの攻撃(詐取された人への攻撃

本年3月より各会員サービスサイトに対してリスト型攻撃が多数実施
されていることが各会員サービスサイト運営企業やマスコミによって
公表されている。
このリスト型攻撃において、悪意の第三者がインターネット接続に利
用しているPPPoE認証ID/PWとして、L社製脆弱性保有BBルータ
(もしくはその利用者)から詐取したPPPoE認証ID/PWが相当数利用
されている。 ①-1)事案

詐取したPPPoE認証ID/PWを本来の持ち主が使えないようにするた
め、会員サイトに入りPPPoE認証PWを変更する行為が実施されて
いる。①-2)事案
また、会員サイトにPPPoE認証ID/PWを利用して入り、オプション
サービス(VoIP等)を購入し、本来の持ち主への金銭的負担をしいる
行為も実施されている ①-2)事案

6
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7

不正アクセス先
(SNSサイト等)

①不正接続ID数
②ルータのヒアリング

実施件数
③L社製

ルータ件数

④L社製
ルータの割合

（③/②）

A社 19 12 12 100%

B社 2 2 2 100%

C社 1 1 1 100%

Ｄ社 17 10 10 100%

Ｅ社 1 1 1 100%

Ｆ社 3 3 3 100%

Ｇ社 1 1 1 100%

Ｈ社 8 6 6 100%

Ｉ社 5 5 5 100%

Ｊ社 1 1 1 100%

Ｋ社 1 0 0 0%

①：2013年4月1日～7月18日までにリスト型攻撃等・不正アクセスを受けた企業から
ISPに対して対応依頼があった攻撃元IPアドレスから、そのIPアドレスの取得に関わっ
たPPPoE認証ID/PWを割り出した数

②：①のうちルータのメーカー名をヒアリングできた件数
③：②のうちL社製ルータ保有者(脆弱性放置)であった件数

※ 本数字はT-ISAC-Jへ報告があったもののみ

インシデント①

[2013年4月～７月] 

脆弱性ルータに関わる攻撃被害発生状況(1/2) ①-1) 事案

投影のみ
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ISPへの攻撃 ①不正接続ID数
②ルータのヒアリング

実施件数
③L社製

ルータ件数

④L社製
ルータの割合

（③/②）
I社 768 157 147 94%

①：悪意の第三者(正当なPPPoE認証ID/IPの所有者以外)から不正にPWの変更が行われた
PPPoE認証IDの数

②：①のうちルータのメーカー名をヒアリングできた件数
③：②のうちL社製ルータ保有者(脆弱性放置)であった件数

※ 本数字はT-ISAC-Jへ報告があったもののみ

ISPユーザへの攻撃 ①不正接続ID数
②ルータのヒアリング

実施件数
③L社製

ルータ件数

④L社製
ルータの割合

（③/②）
M社 41 37 36 97%

①：悪意の第三者(正当なPPPoE認証ID/IPの所有者以外)から不正オプションサービス購
入があったPPPoE認証IDの数

②：①のうちルータのメーカー名をヒアリングできた件数
③：②のうちL社製ルータ保有者(脆弱性放置)であった件数

インシデント②

インシデント③

[2013年4月～７月] 
脆弱性ルータに関わる攻撃被害発生状況(2/2) ①-2) 事案

投影のみ
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[2014年2月]
警察によるプロキシ業者(中都商事)の摘発

9

■ルーターの欠陥を悪用

今回、摘発されたサーバー管理会社
(中都商事)は、一般家庭から盗まれ
たインターネットの接続ＩＤとパスワー
ドを使って、ネットに接続できるよう
にしていた。
この一般家庭からのID/PWの詐取は、
今回のルータの脆弱性を悪用したも
のである。

(出典) NHK NEWSWEB
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[2014年11月]
警察によるプロキシ業者の一斉摘発(大光・SUNテクノ)

(出典) 日本経済新聞(11月20日)

(出典) KandaNewsNetwork

� 2014年2月に引き続き、11月20日、サーバー運営会社「大光」「SUNテクノ」に所属する中
国人国籍の容疑者６人を逮捕。上記2社は約1500人分の認証情報を不正に取得

� 警察の調べでは両者のプロキシサーバを通じて、約4.5億円のネットバンキング不正送⾦が⾏
われていた(2014年1〜6月)ほか、企業の顧客情報(10万件)流出事件でも使⽤されていた

10
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INTERNET

プロキシ業者が利用していた"なりすまし回線"の仕組み(1/2)
ユーザのPPPoE認証情報を不正取得してプロキシサーバを構築する

ユーザA
プロキシ業者

プロキシサーバ
(なりすまし設定)

ブロードバンド
ルータ

ISP

攻撃者が遠隔からルータ脆弱性
を利用して不正アクセスし、認
証情報を不正取得する

詐取したユーザAのID/パ
スワードを設定(不正利用)
する

契約時、ISPが
ユーザに対して
PPPoE認証情
報を提供する

ユーザAのルータへ
インターネット経由

で不正アクセス

認証情報を不正入手

IPアドレス

IPアドレス

認証情報からユーザAと
認識して、IPアドレスの
払出しを行う

認証情報からユーザAと
認識して、IPアドレスの
払出しが行われてしまう

通常時 攻撃準備(認証情報の不正収集・プロキシサーバ構築)

攻撃者

ユーザAの認証情報

プロキシ業者は被害ユーザのブロードバンドルータへ不正アクセスしてアカウントを詐取。詐取情報を利⽤
してISPへインターネット接続(PPPoE認証)することで、被害ユーザになり済ました不正接続回線を構築

11
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INTERNET

ISP

なりすまし回線を
利用したプロキシ
機能をサービスと
して提供

プロキシ業者が利用していた"なりすまし回線"の仕組み(2/2)
プロキシサーバを攻撃者向けにサービス提供する

プロキシ業者

被害ユーザになり済ました不正接続回線を大量に構築し、"プロキシサービス"として外部ユーザ(攻撃者)へ
提供する。攻撃者は当サービスを利⽤し、⾝元隠匿しながらサイバー攻撃を⾏うことが可能
サイバー攻撃の攻撃元IPアドレスを確認しても、被害ユーザの情報しか確認できず、攻撃者の追跡が困難

攻撃(プロキシ利用者による攻撃)

大量不正ログイン

攻撃者

ネットバンキング
不正送金

攻撃者はプロキシ
サービスを利用し
てサイバー攻撃を
実施する

攻撃準備
(サービス提供)

プロキシサーバ群
(なりすまし設定)

被害サイト

被害サイトからISPに対
して攻撃元IPアドレスに
関する問合せが行われる

ISP
abuse窓口 ISPからは攻撃元IPアドレス

が使用していた認証情報から
ユーザAが使用していたよう
に見える為、ユーザAに対し
て問合せを行ってしまう
(しかし、ユーザAは攻撃を知
らない)

ユーザA

被害発生後

プロキシサービスの
提供

12
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INTERNET

SNS・
会員サービスサイト

中華プロキシ事案の登場人物と全体構成
摘発された事業者は攻撃者に対する「身元隠匿・中継の攻撃インフラ」を提供していた

海外の攻撃者

プロキシ
業者

ネット銀⾏

ネットバンキング
不正送金

大量不正ログイン

• 日本国内を標的とするサイ
バー攻撃を⾏う者

• プロキシ業者を経由するこ
とで⾝元の隠匿を図る

攻撃者(サイバー攻撃実⾏者)

• 中国など海外の攻撃者に対し、プロキシ"サービス"を
提供する事業者

• プロキシサービスのインフラに、被害ユーザから窃取
したPPPoE認証情報を利⽤した「なりすまし回線」を
大量に設置し、巨大な「⾝元隠匿プロキシ」を構築

• 問題のL社製ルータ(LAN-W300N/R他)を使⽤していたイ
ンターネット(NTT東⻄のFlet's)利⽤者

• プロキシ業者から⾏わる不正アクセスによってFlet's回線の
PPPoE認証情報(認証ID/パスワード)が詐取される

• 認証情報を不正利⽤されていても、被害ユーザ⾃⾝の通信
には影響が無い為、本人は気付かない

被害ユーザ

ブロードバンドルータ
(LAN-W300N/R他)

国内のサイバー攻撃被害

プロキシ業者(=中都商事、大光、SUNテクノ等)

②攻撃の実⾏

①攻撃の準備
(インフラ構築) 不正アクセス

認証情報を不正入
手

ルータ内に保存され
たPPPoE認証情報

①プロキシ業者は被害ユーザのブロードバンドルータへ不正アクセスしてアカウントを詐取。詐取情報を利⽤し
てISPへインターネット接続(PPPoE認証)することで、被害ユーザになり済ました不正接続回線を構築

②①の回線を大量に確保したインフラを構築し、「プロキシサービス」として提供。海外の攻撃者は当サービス
を利⽤し、⾝元隠匿を図った上で、日本国内のWebサイトを標的としたサイバー攻撃を実施

犯⾏
手口

13
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ユーザ宅内

BBルータはWeb通信の為の2つの機能を具備
�PPPoE接続機能: ISPへログインしてIPアドレスの払出を

受ける
�ネットワーク機能: ユーザのWeb閲覧要求等に対して、

DNS(Webサイト所在地の検索)・ルーティング(Web通
信を⾏うためのパケット転送機能)等を⾏う

上記機能は管理機能によって設定が⾏われる
�管理機能は専らWeb画⾯で操作できることが多い

INTERNET
ISP

ユーザのWeb通信

INTERNET偽サイト
不正
DNS

INTERNET

脆弱なルータによって発生し得る利用者不利益
ルータの脆弱性を狙った攻撃事案は既に顕在化している

ブロードバンドルータ(以下、BBルータ)の脆弱性を突いた攻撃によって管理機能が乗っ取られてしまった
場合、大きく①情報漏洩・②フィッシング詐欺というパターンの被害が発生し得る

通常時 パターン①: 情報漏洩 パターン②: フィッシング詐欺

正規サイト

攻撃者

正規
DNS

①
Webサイトの
所在地(IPアドレ
ス)を調べる

②
IPアドレス
を応答

③
②のIPアドレス
を基にWebサイ
トを⾒に⾏く

ユーザ

正

BBルータの脆弱
性を突いた不正

アクセス

PPPoE接続用の
認証情報を窃取する

攻撃者が遠隔から脆弱性を利⽤して不正
アクセスし、認証情報を不正取得する。
認証情報はISPへの不正接続や会員サービ
スの不正利⽤に流⽤が可能

手
口

不正プロキシ業者問題
IP電話高額請求問題
メールオプション等不正購⼊

被
害

攻撃者が遠隔から脆弱性を利⽤して不正アクセス
し、 ネットワーク(DNS)機能に関わる設定情報を
書き換えてしまい、(ユーザが気付かない状態の
まま)不正DNSを利⽤させる

フィッシング詐欺
通信の盗聴・改ざん

Xbank.co.jp
はどこ？

1.2.3.4です

Xbank.co.jp
1.2.3.4

1.2.3.4へ
HTTP通信

手
口

被
害

攻撃被害

①
Webサイトの
所在地(IPアドレ
ス)を調べる

②
IPアドレス
を応答(※)

③
②のIPアドレス
を基にWebサイ
トを⾒に⾏く

Xbank.co.jp
はどこ？

9.9.9.9
です

9.9.9.9へ
HTTP通信

BBルータ

BBルータの脆
弱性を突いた不

正アクセス

DNS設定情報を書換
えて、不正DNSサー
バを利用させるよう

にする

フィッシング詐欺

盗聴・改竄

Xbank.co.jp
9.9.9.9

想定される被害

想定される被害
窃取した情報を使
用して、接続元な
りすまし・会員
サービス不正利用
を行う

不正プロキシ構築

IP電話不正利⽤

会員オプション不正購⼊

偽

偽サイトを利用して
ユーザの通信を不正
に取得・操作する

BBルータ
の主な機能

PPPoE認証に
よるログイン

(接続用ユーザIP
アドレス払出)

PPPoE認証による
ISPログイン

PPPoE
認証機能

ネットワーク機能
(DNS・ルーティング) PPPoE

ネット
ワーク

ユーザのWeb通信

※攻撃者が誘導を目論
む偽サイト以外に関し
ては、正しいDNS応
答(IPアドレス)を返却
する為、ユーザは異常
に気付くことが難しい

14
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中華プロキシ一斉摘発の影響

2014/11/19 警察当局による一斉摘発によっ
て中華系プロキシー業者が摘発される。

それに連動するかのように、インターネット上
でサービスしている各会員サービス事業者から
のAbuse依頼 (攻撃しているIPの調査や対応の
依頼)の数が激減した。
※ 大手ISP ６社でのAbuse依頼数を合算

伝聞情報
○天銀行、○ineなどへのリスト型攻撃 / ID
乗っ取りなどに対する対応依頼は11月中旬ま
では各ISPに対して行われていたが、11月下旬
から対応依頼がない状況

多くのサイバー攻撃・特にリスト型不正アクセス攻撃や
金融系不正送金事案がこのメカニズムの上で行われていた
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詐取されたIDの利用停止処理の重要性

中華系プロキシー業者が一斉摘発され、その上で行われていたサイバー攻撃はなりを潜め
た。しかしながら、
• 2012/05月以降、悪意の第三者に詐取されたインターネット接続ID/PWが消えてなく

なったわけではない
� 闇市場や悪意の第三者グループで流通している可能性が高い
� 悪意の第三者がインターネット接続ID/PWを詐取可能な脆弱性を持ったBBルータは

インターネット上に、現時点でも多数存在している。
大半がL社製の該当製品であるが、他の製品も多数存在

• 詐取されたインターネット接続ID/PWの対処(利用不可)が非常に大事
• 脆弱性保有製品の対応や、今後発売される製品での対応が非常に重要

01/21に楽○銀行→某ISPに対して不正アクセス対応依頼があり調査。
それにより、一斉検挙によって一時的に撲滅されていた中華系不正プロキシーが復活したことが調査によって明らかになる
と共に、この種のサイバー攻撃が再開に至ったことが公になった。
三菱UFJ銀行からも、フィッシング系詐欺のためのSPAMメールの一斉配信が再開されたことへの注意喚起が行われるなど
が先週から公表されている。
※ 三菱東京UFJ銀行をかたるフィッシング (2015/01/23)

https://www.antiphishing.jp/news/alert/ufj20150123.html

残念ながら、悪意の第三者が利用可能な詐取された一般ユーザのインターネット接続ID/PW(PPPoE認証ID/PW)が数万の
オーダーでサイバー攻撃者の中で取引されており、この一般ユーザのインターネット接続ID/PWが撲滅できない限り今後も
この手の中華系不正プロキシーが攻撃インフラとして出来てしまうことが伺われる。
※ 詐取もとは脆弱性を持った個人所有のBBルータ

その大半(感覚では9割以上)が、L社製BBルータ
16
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[補足資料1]
不正ログイン事案発生状況(2013年 総務省ほか発表)
(中華系プロキシーを攻撃インフラとして利用していたと思われ
るサイバー攻撃例)
※ ここで紹介する案件すべてが、中華系プロキシーを利用

していたかは不明
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[補足資料1]
不正ログイン事案発生状況(2013年 総務省ほか発表)

(出典) 総務省 不正アクセス⾏為の発生状況及びアクセス制御機能に関する技術の研究開発の状況 別紙1

国家公安委員会,総務省,経産省は不正アクセス禁⽌法(第10条第１項)に基づき、毎年不正アクセス⾏為の発生状況を公表
平成25年(2013年)は平成24年の約2.4倍 2951件と不正ログイン件数が急増、そのほか「連続⾃動⼊⼒プログラムによる不
正ログイン攻撃」が事業者から約80万件の報告があったという。リスト型攻撃手法による会員サイト等への不正ログイン攻
撃が本格化していた状況が伺える

※グラフは上記資料 表1-1 のデータをもとに作成

不正アクセスがH23～
H25に掛けて再び急増。
国内からのアクセス急増
が目立つ

Logitec社製ルータ
脆弱性が発覚

18
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不正ログイン事案発生状況(2014年)

(データ参考) piyolog 2014年に発生した不正ログインインシデントをまとめてみた

不正ログインに関するHP等公開情報を参考に、2014年度の主な不正ログイン発生事案の⼀覧を以下に⽰す
業界を問わず幅広い分野のWebサイトが攻撃されている中、利⽤者(会員)数が多いと⾒られるSNS・ブログ、マーケティ
ング(アンケート)、通信(ISP等)の会員サイトの攻撃被害が目⽴つほか、⾦銭被害に繋がりやすいECサイト、ネットバン
クも被害が⾒られる

不正ログイン
事案数
n = 47

上記不正ログイン事案(全47件)の業種別割合

※注1 右記の事案数全47件は同⼀サービス上で発生した複数被害(例. ミクシィ)を別カウントとして計上
※注2 右記の業種別割合はあくまでWeb上からサンプル抽出した全47件を対象に割合を算出したものであり、必ずしも国内のWebサイト被害の全体傾向を表すものではない

IT 通信 6 12.77%
SNS・ブログ 8 17.02%
マーケティング 6 12.77%
コミュニティ 3 6.38%

サービス・販売 ECサイト 5 10.64%
人材 2 4.26%
金融 5 10.64%
物流 2 4.26%

交通機関 交通機関 5 10.64%
メーカ メーカー 5 10.64%

計 47 件

業種 発生日 被害企業 サービス名等
不正ログイン

成功件数

メーカー 1/8 グレテックジャパン GOM Player 不明

コミュニティ 1/21 NTTコムオンライン・マーケティ
ング・ソリューション

Potora 323

ECサイト 1/22 スタイライフ Stylife 24,158

通信 1/24 ニフティ @nifty 165

交通機関 2/3 日本航空 JALマイレージバンク 65

SNS・ブログ 2/10 ミクシィ mixiゲーム 370

SNS・ブログ 2/24 はてな はてなのサービス 不明

SNS・ブログ 2/28 ミクシィ mixi 165,972

通信 2/28 ソフトバンクモバイル MySoftbank 344

交通機関 3/10 全日空 ANAマイレージクラブ 9

交通機関 3/16 東日本旅客鉄道 Suicaポイントクラブ 1万9千

金融 3/27 JCB MyJCB 数百

金融 4/4 足利銀行 ネットバンク 15

メーカー 4/23 Panasonic CLUB Panasonic 7万8361

通信 4/30 ソフトバンクモバイル MySoftbank 724

通信 5/2 ソニーマーケティング ソニーポイント 273

ECサイト 6月頃 楽天 楽天ダウンロード 不明

メーカー 6/9 任天堂 クラブニンテンドー 23,926

コミュニティ 6/10 ドワンゴ niconicoアカウント 295,109

SNS・ブログ 6/11 ミクシィ mixi 263,596

SNS・ブログ 6/12 LINE LINE 3718

SNS・ブログ 6/20 はてな はてなのサービス 2389

SNS・ブログ 6/23 サイバーエージェント Ameba 38,280

マーケティング 6/26 Creative Planning &
Promotion

CAPAT 11,502

メーカー 6/30 バンダイナムコ バンダイナムコID 14,399

マーケティング 7/4 イード あんぱら 15,092

メーカー 7/4 SEGA SEGA ID 不明

コミュニティ 7/9 スクエア・エニックス ニコッとタウン 4,748

金融 7/22 SBI証券 SBI証券Webサイト 不明

SNS・ブログ 7/25 GREE GREE 39,500

業種 発生日 被害企業 サービス名等
不正ログイン

成功件数

メーカー 1/8 グレテックジャパン GOM Player 不明

コミュニティ 1/21 NTTコムオンライン・マーケティ
ング・ソリューション

Potora 323

ECサイト 1/22 スタイライフ Stylife 24,158

通信 1/24 ニフティ @nifty 165

交通機関 2/3 日本航空 JALマイレージバンク 65

SNS・ブログ 2/10 ミクシィ mixiゲーム 370

SNS・ブログ 2/24 はてな はてなのサービス 不明

SNS・ブログ 2/28 ミクシィ mixi 165,972

通信 2/28 ソフトバンクモバイル MySoftbank 344

交通機関 3/10 全日空 ANAマイレージクラブ 9

交通機関 3/16 東日本旅客鉄道 Suicaポイントクラブ 1万9千

金融 3/27 JCB MyJCB 数百

金融 4/4 足利銀行 ネットバンク 15

メーカー 4/23 Panasonic CLUB Panasonic 7万8361

通信 4/30 ソフトバンクモバイル MySoftbank 724

通信 5/2 ソニーマーケティング ソニーポイント 273

ECサイト 6月頃 楽天 楽天ダウンロード 不明

メーカー 6/9 任天堂 クラブニンテンドー 23,926

コミュニティ 6/10 ドワンゴ niconicoアカウント 295,109

SNS・ブログ 6/11 ミクシィ mixi 263,596

SNS・ブログ 6/12 LINE LINE 3718

SNS・ブログ 6/20 はてな はてなのサービス 2389

SNS・ブログ 6/23 サイバーエージェント Ameba 38,280

マーケティング 6/26 Creative Planning &
Promotion

CAPAT 11,502

メーカー 6/30 バンダイナムコ バンダイナムコID 14,399

マーケティング 7/4 イード あんぱら 15,092

メーカー 7/4 SEGA SEGA ID 不明

コミュニティ 7/9 スクエア・エニックス ニコッとタウン 4,748

金融 7/22 SBI証券 SBI証券Webサイト 不明

SNS・ブログ 7/25 GREE GREE 39,500

業種 発生日 被害企業 サービス名等
不正ログイン

成功件数

金融 7/28 十八銀行 ネットバンク 不明

人材 7/30 Samurai Factory Shinobiライティング 124

通信 7/30 NTTコミュニケーションズ ポイントーク 1,265

ECサイト 8月頃 チケットぴあ チケットぴあ 不明

ECサイト 8/13 良品計画 無印良品ネットストア 20,957

交通機関 8/18 東日本旅客鉄道 Suicaポイントクラブ 756

人材 9/8 リクルートホールディング
ス

リクルートID 9,749

交通機関 9/12 東日本旅客鉄道 My JR-EAST 21,400

ECサイト 9/23 良品計画 無印良品ネットストア 19

物流 9/26 ヤマト運輸
クロネコメンバーズWeb
サービス

10,589

物流 9/29 佐川急便 Webサービス 34,161

通信 9/30 NTTドコモ docomoID 6,072

マーケティング 11/10 マーシュ DSYTLE Web 108,185

マーケティング 11/11 GMOインターネット infoQ 不明

マーケティング 11/22 バリューコマース アプリス 2,821

金融 12/3 ライフカード LIFE-WEB Desk 不明

マーケティング 12/24 キューデンインフォコム ヒアコン 1,320

業種 発生日 被害企業 サービス名等
不正ログイン

成功件数

金融 7/28 十八銀行 ネットバンク 不明

人材 7/30 Samurai Factory Shinobiライティング 124

通信 7/30 NTTコミュニケーションズ ポイントーク 1,265

ECサイト 8月頃 チケットぴあ チケットぴあ 不明

ECサイト 8/13 良品計画 無印良品ネットストア 20,957

交通機関 8/18 東日本旅客鉄道 Suicaポイントクラブ 756

人材 9/8 リクルートホールディング
ス

リクルートID 9,749

交通機関 9/12 東日本旅客鉄道 My JR-EAST 21,400

ECサイト 9/23 良品計画 無印良品ネットストア 19

物流 9/26 ヤマト運輸
クロネコメンバーズWeb
サービス

10,589

物流 9/29 佐川急便 Webサービス 34,161

通信 9/30 NTTドコモ docomoID 6,072

マーケティング 11/10 マーシュ DSYTLE Web 108,185

マーケティング 11/11 GMOインターネット infoQ 不明

マーケティング 11/22 バリューコマース アプリス 2,821

金融 12/3 ライフカード LIFE-WEB Desk 不明

マーケティング 12/24 キューデンインフォコム ヒアコン 1,320
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[補足資料2]
三菱東京UFJ銀行フィッシング発生事案について

(中華系プロキシーを攻撃インフラとして利用していた
と思われるサイバー攻撃例) 
※ ここで紹介する案件すべてが、中華系プロキシーを

利用していたかは不明
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（参考） https://www.antiphishing.jp/report/monthly/201501.html

フィッシング被害発生状況 (フィッシング協議会)

2014年8月以降、5〜600件前後で推移していた報告件数が2015年1月に⼊り急
増、前月の約4倍に及ぶ2156件まで増加。内訳として、約75%がオンラインゲー
ム関連であり、残り約25%が⾦融機関に関わるものであるという

（参考）https://www.antiphishing.jp/news/database/

内容

2014年 1/8 [更新] 三菱東京UFJ銀行をかたるフィッシング

1/16
大学などで使用されているWebメール(Risumail)アカウントを狙う
フィッシング

2/6 eoWEBメールをかたるフィッシング
2/6 セゾンNetアンサーをかたるフィッシング
2/17 [更新]ハンゲームをかたるフィッシング
2/17 OMC Plus をかたるフィッシング
2/20 更新ゆうちょ銀行をかたるフィッシング
3/25 NCSOFTをかたるフィッシング
4/1 ゆうちょ銀行をかたるフィッシング
4/15 お名前.comをかたるフィッシング
5/1 [更新]三井住友カードをかたるフィッシング
5/8 スクウェア・エニックス(FINAL FANTASY XIV)をかたるフィッシング
6/10 三菱東京UFJ銀行をかたるフィッシング
6/16 りそな銀行をかたるフィッシング
6/26 ウェブマネーをかたるフィッシング
6/27 三井住友銀行をかたるフィッシング
7/14 ODNをかたるフィッシング
8/5 Yahoo! JAPANをかたるフィッシング
8/19 [更新]セゾンNetアンサーをかたるフィッシング
9/5 Club NTT-Westをかたるフィッシング
10/7 Facebook をかたるフィッシング
10/21 [更新] 三菱東京UFJ銀行をかたるフィッシング

10/28 [更新] スクウェア・エニックス （ドラゴンクエスト X） をかたるフィッシ

11/11 Club NTT-Westをかたるフィッシング

2015年 1/8 スクウェア・エニックス（ドラゴンクエストX）をかたるフィッシング
1/23 三菱東京UFJ銀行をかたるフィッシング

日付 内容

2014年 1/8 [更新] 三菱東京UFJ銀行をかたるフィッシング

1/16
大学などで使用されているWebメール(Risumail)アカウントを狙う
フィッシング

2/6 eoWEBメールをかたるフィッシング
2/6 セゾンNetアンサーをかたるフィッシング
2/17 [更新]ハンゲームをかたるフィッシング
2/17 OMC Plus をかたるフィッシング
2/20 更新ゆうちょ銀行をかたるフィッシング
3/25 NCSOFTをかたるフィッシング
4/1 ゆうちょ銀行をかたるフィッシング
4/15 お名前.comをかたるフィッシング
5/1 [更新]三井住友カードをかたるフィッシング
5/8 スクウェア・エニックス(FINAL FANTASY XIV)をかたるフィッシング
6/10 三菱東京UFJ銀行をかたるフィッシング
6/16 りそな銀行をかたるフィッシング
6/26 ウェブマネーをかたるフィッシング
6/27 三井住友銀行をかたるフィッシング
7/14 ODNをかたるフィッシング
8/5 Yahoo! JAPANをかたるフィッシング
8/19 [更新]セゾンNetアンサーをかたるフィッシング
9/5 Club NTT-Westをかたるフィッシング
10/7 Facebook をかたるフィッシング
10/21 [更新] 三菱東京UFJ銀行をかたるフィッシング

10/28 [更新] スクウェア・エニックス （ドラゴンクエスト X） をかたるフィッシ

11/11 Club NTT-Westをかたるフィッシング

2015年 1/8 スクウェア・エニックス（ドラゴンクエストX）をかたるフィッシング
1/23 三菱東京UFJ銀行をかたるフィッシング

日付フィッシング報告件数の推移
フィッシング報告事例(2014〜2015)
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2014年上半期までの不正送金被害状況(警察庁)

2014年上半期の被害額は18億5200万円に上り、2013年通年(661件、8億1000万円)の2倍以上に及ぶ
過去最悪のペース
昨年と⽐して、特に法人の被害が急増しており、特に地銀の顧客である中小企業の被害が増えているもの
と⾒られている

2014年上半期不正送⾦事犯発⽣状況(警察庁)

(出典) 警察庁 広報資料 平成26年9月4日
https://www.npa.go.jp/cyber/pdf/H260904_banking.pdf 22
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L社製ブロードバンドルータ脆弱性
に関わるサイバー攻撃に対する

ISP業界の取組
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L社ルータ問題に関する時系列経緯

公開情報 ISP・T-ISAC-J

2012年
5月

� 5/16 L社が脆弱性情報、および対処策(ファームウェ
アバージョンダウン)を公開

� 5/16 JPCERT/CC、 会員企業でも 注意喚起告知
� 5/24 L社が脆弱性対応版ファームウェア、および

アップデート手順を公開
� 5/25 IPA/JVNから注意喚起告知。JPCERT/CCも

告知内容を更新

� 5/1～ 複数のISPでL社製ルータの脆弱性が発覚
→Telecom-ISAC Japan へ情報共有される

� 5/20 複数のISPでインターネット接続ID/PWが大量に盗まれ
た可能性が否定できない現象を観測

6 � 緊急対応WGの設立

7月 � 7/30 Telecom-ISAC Japan HP で注意喚起実施 � ７/23 Telecom-ISAC Japan→L社へ要望書の提出。追加対
応のお願い、T-ISAC-J での注意喚起許諾等

8月 � 8/20 予備調査の実施。国内の特定IP帯に対して当該ルータの
分布状況を把握

2013年
4月 � 4月～ SNSサイト等で不正ログイン被害が活発化

� 4/頭 悪用事例の確認

7月 � 7/30 L社へ対応協力を依頼

8月 � 8/20 OCN HP上で脆弱性ルータ調査および対策
の実施に関する告知

� 8/20 L社との交渉

9月 � 9月 L社～被害会員企業３社間で対策実施に関する取り交わし。
脆弱性ルータ対策が本格的に開始される

2014年
2月

� 中都商事摘発

11月 � 不正プロキシ業者一斉摘発

2015年
6月

� 6/2 L社 社告(全国5紙)にて注意喚起

第一期

第二期

第三期

対処開始まで
1年5か月

メーカでの事実の確認まで
3年1か月 24

投影のみ
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第二期 本脆弱性撲滅への対応の実施(2013/05～)

本脆弱性に対し、製品メーカ、ISP、セキュリティ団体から広く注意喚起
が実施されているが、未だに脆弱性対策を実施していないと思われる該当
製品を利用し続けているユーザが多数存在しており、サイバー攻撃のイン
フラとして悪用されているとともに、インシデントに巻き込まれている

外部からの観測とISP個別に持っているユーザ接続情報等を照らし合わせ
脆弱性対応未実施の該当製品の利用者を特定し、注意喚起＆脆弱性対応の
お願いをする
→ 本利用者特定は通信の秘密の該当項目であり、総務省 消行課の阻却判

断が必要 (NTTコミュニケーションズ / OCN の相談により、ユーザ
保護の観点からの緊急避難として阻却事由の判断を頂く)

本事例に関しての公表を実施することで、利用者への更なる注意喚起と悪
用者(サイバー攻撃者)への牽制

●

●

●

脆弱性対応がとられていない該当製品への踏み込んだ対応

下記、対応を実施することをTelecom-ISAC Japan で決議
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ユーザ特定による注意喚起 (2013/08～)

Telecom-ISAC Japanおよび本施策に対し賛同した会員ISPで、
i) L社製脆弱性保有ルータをネットワーク側から調査を実施し
ii) スキャン結果とISPが保有するユーザ接続情報を照らし合わせることで
iii) 該当脆弱性保有ルータの利用者を特定し、
iv) 特定した利用者に対し、手紙、電子メール等を利用して注意喚起を行う

とともに脆弱性対応をお願い
脆弱性対応依頼 = ・ルータ ファームウェアのヴァージョンアップ

+ PPPoE認証ID / PW の変更

T-ISAC-Jで実施
ISPで実施
ISPで実施

ISPで実施

Telecom-ISAC Japan、会員ISP、製品メーカ(L社)との合
意の下に本施策を実施

Telecom-ISAC Japanおよび本施策に対し賛同した会員ISPで、
① 本脆弱性の注意喚起および個別ユーザ対応を実施

・2013/8/20～ 複数の会員ISP
・2013/8/29 Telecom-ISAC Japan 
で公表

② 個別ユーザ特定による対応の開始
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注意喚起による結果(2013/09～)

ネットワーク側からの調査により2万弱 (実施ISP=4社 合計)の利用者を特定
2013/9/24より各ISPより個別ユーザへの注意喚起を実施
各社による注意喚起の取り組みは対象数によるが、
・メール、電話等での注意喚起で一定数以上の脆弱性対応を完了したのち、

PPPoE認証PWの強制変更を実施し、ほぼ100％の脆弱性対応を完了
・2014/03/31時点で、NWサーチで数100レベルまでおとしたものの

その後も地道に検索 > 個別ユーザ注意喚起活動を実施し対象ユーザの低減化

●
●
●

0.000%

0.010%

0.020%

0.030%

0.040%

0.050%

0.060%

0.070%

2013/6/1 2013/9/1 2013/12/1 2014/3/1 2014/6/1 2014/9/1 2014/12/1 2015/3/1

ISP-A ISP-B

ISP-C ISP-D

ISP-E ISP-F

ISP-G

検
知

率

検知率 = 検索したIP Addressレンジ総数に対する該当ルータの割合
※ IPレンジが4000万の場合、0.06%では2万4000となる
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� 警視庁（ 2015/06/02 ）
L製無線LANブロードバンドルータに関する警視庁発表につ
いて

(出典) 
http://www.logitec.co.jp/info/2015/0602_02.html

(出典) 
http://www.logitec.co.jp/info/2015/0602_01.html

2015/06/02 L社 社告掲載の動き

� L社（ 2015/06/02 ）
L製300Mbps無線LANブロードバンドルータに関するお詫び
とお知らせ
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別件ですが・・・通信事業者が管理するNW機器に対する脆弱性
を通信事業者がやると・・・・・

2014年5月
約140万 IP.

2014年11月
約47万IP.

約100万台の削減！

(出典) https://ssdpscan.shadowserver.org/stats/ssdp_jp.html

2014年当初よりSSDPに関する脆弱性を保有した⼀部の機器がインターネット上に大量存在
することが確認
2014年5月よりインシデント発生前に対策版のファームウェアの準備がサプライヤ側で⾏
われた
2014年8月の米国ホスティング会社への攻撃発生時、会員ISPから事案発生に関する情報連
絡が⾏われた際、機器サプライヤへ情報共有を⾏い、対策版ファームウェアの展開を促すこ
とで早期対策の実施に繋がる結果となった
最終的には、2014年10月より強制対応が実施された

外部観測情報から⾒る脆弱性ルータ数の削減状況

6か月という機関で100万台近くの数の脆弱性対応が完了
該当機器のSSDPに関する脆弱性は消失

※
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BBルータの現状
(インターネット接続ID/PWの詐取の観点)
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調査の結果から見る脆弱性BBルータの現状

(T-ISAC-J NWデバイス実網調査)
ルータ管理機能へのログイン画⾯(401応答ホ
スト)がオープンな機器は全国換算で万オーダ
そのうち脆弱性が公開され、悪⽤事例も報告
されているLogitec社製ルータを含む
GoAhead-Webs機器は40%に及ぶが、それ
以外の60%も存在し、Atermを始めとする複
数ベンダ製品が確認されている

(T-ISAC-J BBルータ実機調査)
WANからのログインを確認できたルータは現状、
L社(LAN-W300NR)１台のみ
ID/PWDが脆弱なデフォルト値を持つものが大半
PPPoEアカウント情報が平文のまま保存されてい
るものも多い

Logitec該当製品以外からの詐取⾏動が起こっていると推測される
WAN側からアクセス可能でL社製該当製品でないもの(万オーダ)も、脆弱なID/PWによって管理機能へ
のアクセスが可能な状態にあるものと推測できる
WAN側からのアクセスせずにBBルータへのアクセスを⾏う攻撃手法が存在

クロスサイトリクエストフォージェリ(CSRF)攻撃
脆弱なWiFi経由の管理画⾯不正アクセス

ここ２〜３年の傾向として、他人から詐取した認証ID (PPPoE認証ID/PW)でイン
ターネット接続を⾏い、その接続環境から各種サイバー攻撃(リスト型攻撃等)をして
いる事案が多数⾒受けられている。

2013年2月に逮捕者が出た中都商事事案に代表される脆弱性保有L社製該当ルータから詐取したPPPoE認証
ID/PWを悪⽤したサイバー攻撃は各種団体による対応により減少していると思われるが、L社製該当ルータ以
外の所有者のPPPoE認証ID/PWを悪⽤したサイバー攻撃事案が報告されはじめている。

家庭⽤BBルータの脆弱性がサイバー攻撃者に攻撃インフラを提供している現状がある
31
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WAN側アクセス可能なホストは万オーダ

ログイン画面(401応答)を示す機器は万オーダ (全国換算値)存在する。

当該機器らはWAN側へ開放していることを意味する。これの多くはL社と同様にWeb管理
画面を持つBBルータ等NW機器であるとみられる。

応答有無 code 応答数(割合) 全国換算

HTTP応答有 41895 (0.56%) 198,955

200 OK 13824 (0.19%) 65,649

301 Moved Permanently 293 (0.00%)

302 Found 1932 (0.03%)

400 Bad Request 193 (0.00%)

401 Unauthorized 13163 (0.18%) 62,511

403 Forbidden 1737 (0.02%)

404 Not Found 9885 (0.13%)

その他 867 (0.01%)

HTTP応答無 7,392,234 (99.47%)

調査対象アドレス総数 7,434,129 (100.0%) 35,304,000

※( )内の数値は総アドレス数に対する割合を示す

※2013/08 測定
32
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NW調査結果から見られるNWデバイスの現状

• HTTP応答ホストとして、Webサイト公開を
行っている200応答ホストに続いて、ユーザ認
証を行う401応答ホストの割合が目立つ。

• 401応答ホストの内訳をみると、GoAhead-
Websなど組込系Webサーバソフトウェアの特
徴が見られるホストが多く占めており、BB
ルータ等管理Web画面を持つNW機器が該当す
ることが推測される。

• 401認証画面がオープンになっている機器は全
国換算で万オーダに上る。その中にはL社ルー
タと同様に、WAN側から推測容易な値(admin
／password)等でログインできるなど、脆弱性
を保有したNW機器が存在することが予想され
るが、詳細についてはさらなる追加調査が必要
である。

■ユーザ認証画面が外部公開されているNWデバイス機器が多い

HTTP
応答ホスト

■401認証ホストの脆弱性追加調査の必要性

401応答
ホスト全体

全国換算:で 6.2万

GoAhead-Webs 
は 37%

NW調査結果
概況(内訳)

※2013/08 測定 33
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401応答機器の多くはBBルータ

401応答ホストの内訳として、PC・サーバ系server値を⼀定数確認した⼀方で、GoAhead-Websを中心
に主に組込機器に使⽤されるWebサーバソフトウェアがより多く観測された。BBルータをはじめ、NW
カメラ・プリンタサーバ等NWデバイスが主なものと推測される。

HTTP server値の例(抜粋)

server値 数

P
C

・
サ
ー
バ
系

Apache系 (4.36%)

Microsoft-IIS系 (0.52%)

lighttpd*  (lighttpd) (0.38%)

thttpd*  (thttpd) (0.58%)

Boa*   (Boa) (0.90%)

mini_httpd* (1.01%)

組
込
機
器
系

GoAhead-Webs (36.99%)

(A社ルータ) (11.40%)

(C社ルータ) (3.71%)

(B社ルータ) (1.58%)

GR-HTTPD Server (1.44%)

(I社ルータ) (0.43%)

(F社NWカメラ) (0.21%)

IPCamera-Web (0.14%)

401応答
ホスト全体
13,163 

34

投影
のみ



Copyright©2004-2015 Telecom-ISAC Japan. All Rights Reserved.

2013/12 売れ筋BBルータの調査結果(1/2)

項目
該当機種
数 (%)

Web(HTTP)管理画⾯の認証脆弱性有り 1 (2.2)

(内訳) WANからWeb管理画⾯アクセス可能 1 (2.2)
脆弱な管理者デフォルトID/PWDを利⽤ 33 (71.7)
PPPoEアカウントの暗号化保存無し 20 (43.5)

SSDP(UPnP)機能に関する脆弱性有り 3 (2.2)

(内訳) SSDP応答あり 6 (13.0)
Description情報取得可能 3 (6.5)
SOAP-IFアクセス可能 1 (2.2)

Amp攻撃の踏み台脆弱性有り 1 (2.2)

(内訳) DNS(オープンリゾルバ) 1 (2.2)
NTP 0 (0.0)
SNMP 0 (0.0)
CHARGEN 0 (0.0)

全調査対象機種 46 (100)

T-ISAC-Jでは⾚坂環境にてローカルの疑似環境を利⽤したBBルータの実機詳細調査を実施。

L社以外のWAN側からWeb管理画⾯(HTTP)へアクセスできる機種は現状発⾒せず
脆弱な管理者デフォルトID/PWDを持つ機種は 33機種(71.7%)も存在
PPPoEアカウント情報を暗号化せずに平文で保存する機種は20機種(43.5%)

！

！
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調査結果(Web画面認証)(1/3)

機種名 WANからの
Web画⾯閲覧 デフォルトのWeb画⾯認証ID/パスワード PW平文保存

BBR-4MG V2 不可 root (無し) -

WHR-600D 不可 admin password 無

WN-G300R 不可 (認証なし) (認証なし) -

LAN-W300N/R 可 admin admin 有

LAN-W301NR 不可 admin admin 有

PA-WF300HP/U 不可 admin (ユーザ設定必須) 無

MZK-MF150W 不可 admin password 有

MZK-WNH 不可 admin password 有

MZK-W300NH2 不可 admin password 有

HOME SPOT CUBE 不可 au 1234 有

WS325 不可 admin (ユーザ設定必須) 無

CG-WGR1200 不可 root (無し) 有(Manual時)

CG-BARLX 不可 root (無し) 有(Manual時)

L社製ルータ問題で知られるLAN-W300N/Rのみ、WAN側からのWebアクセスが可能で
あった
他ルータにおいても、推測容易なID/パスワードの利⽤、パスワードの平文保存が確認され
ている。もしポート開放等の理由によって第三者にアクセスされた場合、容易にログイン可
能であり注意が必要といえる
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調査結果(Web画面認証)(2/3)

機種名 WANからの
Web画⾯閲覧 デフォルトのWeb画⾯認証ID/パスワード PW平文保存

MZK-1200DHP 不可 admin password 有

WRC-733GHBK 不可 admin admin 有

LAN-BR/4 不可 admin admin 無

AirMac Express
(第２世代)

不可 (ツール利用のため不明) (ユーザ設定) 無

ETG2-DR 不可 (認証なし) (認証なし) 有

ETG3-R 不可 (認証なし) (認証なし) 有

ETX2-R 不可 (認証なし) (認証なし) 有

AirStation HighPower 
Giga WZR-1166DHP2

不可 admin password 無

AirStation HighPower 
Giga WZR-1750DHP2

不可 admin password 無

AirStation HighPower 
Giga WZR-450HP-C

不可 admin password 無

AirStation HighPower 
Giga WZR-600DHP3

不可 admin password 無

AirStation HighPower 
Giga WZR-900DHP2

不可 admin password 無

AirStation HighPower 
WHR-300HP2

不可 admin password 無

BBR-4HG 不可 root (無し) 有

BHR-4GRV 不可 root (無し) 無
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調査結果(Web画面認証)(3/3)

機種名 WANからの
Web画⾯閲覧 デフォルトのWeb画⾯認証ID/パスワード PW平文保存

WHR2-A54G54 不可 root (無し) 無

WBR-G54 不可 root (無し) 無

WHR-G54 不可 root (無し) 無

CG-WLR300GNE 不可 root (無し) 無

NetGenesis
SuperOPT100E

不可 user (ユーザ設定) 無

WebCasterV130 不可 admin (無し) 無

R6300v2 不可 admin password 無

RT-AC68U 不可 admin (ユーザ設定) 無

AtermWG600HP 不可 admin (ユーザ設定) 無

AtermWR8165N 不可 admin (ユーザ設定) 無

AtermWG1400HP 不可 admin (ユーザ設定) 無

AtermWG300HP 不可 admin (ユーザ設定) 無

AtermWR9300N 不可 admin (ユーザ設定) 無

AtermWG1800HP 不可 admin (ユーザ設定) 無

AtermWR9500N 不可 admin (ユーザ設定) 無

WHR-G300N 不可 root (無し) 無

861-W 不可 (ユーザ設定) (ユーザ設定) 無

NVR500 不可 (認証なし) (認証なし) 無
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境界を越える不正設定変更の攻撃(CSRF)

Internet

クロスサイトリクエストフォージェリ(CSRF)攻撃は、ユーザが不正に細工されたWebサイトを
閲覧した際にユーザ側のPC端末に意図しない不正な操作を行わせる攻撃である。

悪性サイト
(もしくは改ざん被害を受けたサイト)

攻撃者

ユーザ

BBルータ

Web閲覧

①ユーザによるWeb
サイト閲覧要求

Webページ情報
不正なプログラム
が含まれている

②ユーザのPCに対して
Webページ情報を送信

③不正なプログラムが勝手
にBBルータのWeb管理画⾯
へアクセスし、攻撃を⾏う

DNS等の設定不正書換

PPPoEアカウント等
の情報詐取

悪性サイト
(フィッシング等)

④取得情報の不正送信や
不正サイトへの通信誘導
が⾏われる

本攻撃手法を利用することで、攻撃者は外部から侵入することなくユーザ宅内のBBルータ等への不正アクセス
を実現できる。この結果、ユーザ側には DNS設定不正書換による通信の不正誘導、外部向けポート公開による
外部からの不正侵入・BBルータ内の情報詐取といった被害が発生する可能性がある。

国内で販売されているBBルータの大半
(特に低価格帯の製品)は、LAN側からの
アクセスは使⽤者からのアクセスを前提
としているものと推測されるが、LAN側
からのアクセスに対するセキュリティ対
策は皆無である
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まとめ

• サイバー攻撃インフラを構築するための接続ID/PWの詐取
国内NW中に存在する家庭⽤ブロードバンドルータから、インターネット接続ID/PWを詐取すること
は非常に簡単。
NW調査(2013年夏)

数万規模で、ネットワーク側から管理画⾯に⼊れるBBルータが存在(しかもID/PWが平易)
実機調査(2013年〜)

2013~2014年に家電量販店で購⼊できるBBルータにおいて・・・・・・
ネットワーク側から管理画⾯に⼊れるBBはなかったが・・・・・・
管理画⾯のID/PWは平易(4〜6パターン) … CSRF などには引っかかる・・・

• 脆弱性対応は非常に高コスト！
サイバー攻撃の多くは既知のソフトウェア脆弱性を利⽤して攻撃してきます。
絶えず言われることですが、ソフトウェア最新化は重要かつ効果的です。
-製品利⽤者との接点を持つことが重要
利⽤者にリーチできない、リーチできても対応してもらえない！

-特にNW側から脆弱性対応ファームウェアを送り込れば効果は絶大！
-国内外製品メーカとの連携は不可⽋！セキュリティに関する情報共有を！
製品メーカによっては、何が問題であるか理解するが結構困難！

国内インターネットではサイバー攻撃インフラを
攻撃者に提供して・・・・・ます(ー_ー)!!
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� ウイルス対策ソフトを導入する
� パソコンのＯＳや各ソフトウェアを最新の状態にする
� パスワード等の利⽤では多要素認証を利⽤する
� 不審な入⼒画⾯等発⾒した場合はさわらない

ISPの皆様へのお願い

警察庁のサイバー犯罪対策のHP等でインターネット利⽤者が取り組むべき対策とされているのは．．．．．

� これらは基本的に、インターネット利⽤における端末(PC / スマホなど)での対策です。
� しかしながら、攻撃者が利⽤する脆弱性は端末だけではなくネットワーク接続機器全般に

及びます。

端末利⽤に関して
� ウイルス対策ソフトを導入する
� パソコンのＯＳや各ソフトウェアを最新の状態にする
� パスワード等の利⽤では多要素認証を利⽤する
� 不審な入⼒画⾯等発⾒した場合はさわらない

NW機器
� NW機器ソフトウェア(ファームウェア)を最新の状態にする
� 管理画⾯へのlogin ID / PW を⼯場出荷時から利⽤者固有のものに変更

する
� 不審なNW / NW機器(WiFiなど)を利⽤しない

利用者に対して以下を啓発して頂きたい

41



Copyright©2004-2015 Telecom-ISAC Japan. All Rights Reserved.

VAWTRAK無効化作戦とISPs

本報告内容は、総務省プロダクトであるACTIVEで
実施されているものです。

総務省様やACTIVEプロジェクトメンバーが話すべきですが
通りすがりの西部が語ります

(；一_一)



Copyright©2004-2015 Telecom-ISAC Japan. All Rights Reserved.

概要

2014年5月、トレンドマイクロ社よりインターネットバンキングユーザを対象に攻撃する
「VAWTRAK」の検出数増加の注意喚起が⾏われた。同社の調べでは2014年1〜6月期に日
本国内で約2万台の感染が確認されており、これは同時期に検出されたオンライン銀⾏詐欺
ツールの約66%にあたる。警察庁発表の情報では同時期の不正送⾦被害額が約18億5200万
円（前年⽐9倍）となっており、⼀部報道ではVAWTRAKによる被害がその大半を占めると
の⾒方がされた。

その後、2015年4月10日の警視庁発表時点では世界で約8万2,000台（うち国内で約4万
4,000台）の感染端末が特定されており、ネットバンキングウイルス無⼒化作戦として総務
省、Telecom-ISAC Japanおよび通信事業者が連携しての対応策が講じられている。

問題のVAWTRAKはWebサイト，メール添付ファイル，フリーウェアからの感染が確認され
ており以下の特徴を持っている。
・PC上に保存されているユーザ情報の窃取
・偽画⾯による秘密情報（ID，パスワード，証明書等）の窃取、および不正送⾦の実施
・ターゲット情報および偽画⾯表⽰⽤データの⾃動取得

更なる被害拡大を防⽌するため、インターネットバンキング利⽤者は本情報を確認の上、ウ
イルス対策ソフト等の利⽤による感染確認、駆除の実施が望まれる。
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経緯
2014年5月トレンドマイクロ社の注意喚起として、VAWTRAKの標的として日本を拠点とする銀⾏4⾏とク
レジットカード会社5社が設定され、感染者の9割以上が日本であると報告された。同年9月には標的が日本
国内の銀⾏17⾏、クレジットカード会社20社に急増したことが確認され、日本が重点攻撃対象と⾒られた。
2015年4月10日、警視庁よりネットバンキングウイルス無⼒化作戦として、世界で約8万2,000台（うち国
内で約4万4,000台）の感染端末を特定した事実とそれらを撲滅する取り組みについて発表された。本作戦
の⼀環として、総務省およびTelecom-ISAC Japanら通信事業者が中心となり、ACTIVEを通じた対応（感
染者への注意喚起，駆除依頼）が⾏われている。

(出典) 
http://www.keishicho.metro.tokyo.jp/haiteku/haiteku/haiteku504.htm

警視庁発表のVAWTRAK感染者の分布

感染者が日本に
集中している

感染者が日本に
集中している
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VAWTRAKの脅威 動作概要
VAWTRAKはインターネットバンキングの個人情報を狙うネットバンキングウイルスであり、感染端末内の
不正な情報収集や偽画⾯表⽰、不正送⾦等の機能を持っており、ユーザに対して⾦銭被害も含めた大きな被
害を与え得る。

INTERNET

口座番号

カード番号

ID/PWD

ネット銀⾏

VAWTRAK感染ユーザ

不正情報収集
・漏洩

バックドア作成
による遠隔操作

被害者口座から
不正送⾦実施 攻撃者口座

ネット銀⾏の利⽤

JavaScript

入⼒された秘密情報を
利⽤し不正送⾦実施

攻撃者管理サーバ②
(C&Cサーバ)

ターゲット情報更新
偽画⾯表示⽤データ取得

URL情報

PC上に保存されているユーザ情報の窃取
偽画⾯による秘密情報（ID,パスワード等）の窃取および不正送⾦の実施
⇒送⾦処理に必要な認証情報の⼊⼒を促す画⾯を表⽰しワンタイムパスワードでの対策を回避
ターゲット情報および偽画⾯表⽰⽤データの⾃動取得

VAWTRAKの特徴

偽画⾯表示
秘密情報窃取

攻撃者管理サーバ①
(C&Cサーバ)
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VAWTRAKの脅威
偽画面による不正送金時の画面遷移フロー

VAWTRAKは送⾦処理に必要な情報を窃取する偽画⾯とプログレスバーを交互に表⽰させることで、感染
端末利⽤者の気づきを阻害しワンタイムパスワード等の⼆要素認証を突破する仕組みとなっている。

画⾯遷移時にプログレスバーが表
⽰されるのがVAWTRAKの最大の
特徴

(出典) トレンドマイクロリサーチペーパ 「日本のネットバンキングを狙う
自動不正雄金システムを分析」

追加の認証情報が必要になると情
報⼊⼒を促す別の偽画⾯を表⽰
※ワンタイムパスワード以外でも
「生年月日」「多段認証」の⼊⼒
を促す偽画⾯が確認されている
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T-ISAC-JおよびACTIVEでの協力活動

(出典) 
http://www.soumu.go.jp/main_content/000352800.pdf

Telecom-ISAC Japanは総務省と連携し、警視庁から提供される感染端末情報からACTIVEを
通じてVAWTRAKに感染している利⽤者へ注意喚起を⾏っている。
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まとめ

2014年5月、トレンドマイクロ社よりインターネットバンキングユーザを対象に攻撃する
「VAWTRAK」の検出数増加の注意喚起が⾏われた。同社発表の2014年1〜6月期の日本国内
感染台数と、警察庁から発表された同時期の不正送⾦被害額（約18億5200万円[前年⽐9倍]）
の関係から、⼀部報道ではVAWTRAKによる被害がその大半を占めるとの⾒方がされた。
2015年4月10日には警視庁よりネットバンキングウイルス無⼒化作戦として、特定されてい
る感染端末とそれらを撲滅する取り組みについて発表された。

VAWTRAKは以下の特徴を持ち、感染端末内の不正な情報収集や偽画⾯表⽰、不正送⾦等を⾏
うことでユーザに対して⾦銭被害も含めた大きな被害を与え得る。
・PC上に保存されているユーザ情報の窃取
・偽画⾯による秘密情報（ID，パスワード，証明書等）の窃取、および不正送⾦の実施
・ターゲット情報および偽画⾯表⽰⽤データの⾃動取得

警視庁では、VAWTRAKマルウェアに対して、何もしないよう命令するConfig Fileを受信して
もらい⼀定の期間VAWTRAKを無効化！
時間稼ぎを⾏うことで、注意喚起の時間を作り、その間に、感染者へ連絡、駆除して頂く作戦
を決⾏！

Telecom-ISAC Japanはネットバンキングウイルス無⼒化作戦の⼀環として、総務省および通
信事業者と連携し、ACTIVEを通じた感染者への注意喚起を⾏っている。

48

投影のみ



Copyright©2004-2015 Telecom-ISAC Japan. All Rights Reserved.

[参考] 

VAWTRAK作戦発表を受けたメディア等の動き
� 警視庁発表後、各メディアでの報道が続いた

時刻 メディア タイトル URL

9:46時事通信社
感染PC、国内外8万2千台＝被
害防止でウイルス無力化—ネッ
ト銀不正送金・警視庁

http://headlines.yahoo.co.jp/hl?a=20150410-00000028-jij-soci

10:12日本経済新聞
警視庁、不正送金ウイルス無力
化 民間とプログラム開発

http://www.nikkei.com/article/DGXLASDG09HA2_Q5A410C1MM0000/

10:2547news
新種ウイルス感染の端末８万台
超 ネット銀の不正送金被害

http://www.47news.jp/CN/201504/CN2015041001001161.html

11:03産経WEST

新種ウイルス感染８万台超 Ｍ
ＩＴＢ攻撃でネット銀不正送金
石川の女性被害確認 警視庁、
駆除呼び掛け

http://www.sankei.com/west/news/150410/wst1504100038-n1.html

11:46
NHK NEWSweb（首都
圏）

ネットバンキングに新ウイルス http://www3.nhk.or.jp/shutoken-news/20150410/3892021.html

11:48毎日新聞
新種ウイルス:ワンタイムパス
ワード無効化…感染８万台超

http://mainichi.jp/select/news/20150410k0000e040191000c.html

12:07NHK NEWSweb
不正送金の新種ウイルス ＰＣ
８万台余感染

http://www3.nhk.or.jp/news/html/20150410/k10010043791000.html

12:44朝日新聞デジタル
ワンタイムパスワードでも被害
不正送金の新ウイルス

http://www.asahi.com/articles/ASH4B2VCCH4BUTIL005.html?iref=comtop_6_01

13:08TBS（JNN）
国内外８万２０００台のパソコ
ン、新種ウイルスに感染

http://headlines.yahoo.co.jp/videonews/jnn?a=20150410-00000038-jnn-soci
http://news.tbs.co.jp/newseye/tbs_newseye2465842.html

13:40テレビ朝日
不正送金ウイルス 国内外“8
万台以上”のPCが感染

http://news.tv-asahi.co.jp/news_society/articles/000048165.html

13:59東京新聞
不正送金 新ウイルス ８万台
感染 無力化作戦 動きだす

http://www.tokyo-np.co.jp/s/article/2015041090135913.html
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[参考]

VAWTRAK作戦発表後のTwitter上の反応
� Twitter上でも警視庁発表以降、HPを参照するツィートが相次いでおり、本作戦への関心が

伺える

(出典)
https://twitter.com
http://realtime.search.yahoo.co.jp/ 50



Copyright©2004-2015 Telecom-ISAC Japan. All Rights Reserved.

[参考] 総務省HP(4/10 14:00)

マルウェアへの感染者に対する注意喚起の実施

(出典) http://www.soumu.go.jp/menu_news/s-
news/01ryutsu03_02000092.html
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[参考] Telecom-ISAC Japan(4/10 14:00)
インターネットバンキングに係るマルウェア（VAWTRAK）感染端末利用者に対する注意喚起について

(出典) https://www.telecom-
isac.jp/news/news20150410.html
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[参考] ACTIVE(4/10 14:00)
インターネットバンキングに係るマルウェア（VAWTRAK）感染端末利用者に対する注意喚起について

(出典) 
http://www.active.go.jp/active/news/releas
e/entry-231.html
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ご静聴ありがとうございました。

nishibe@telecom-isac.jp
(y.nishibe@ntt.com)


