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ᛟଢϋܾ

DDoSૌએ↞ٻᙹ೉҄≒ӷ଺҄ႆٶ↝ͼӼ↚ⅱ↹⅚⇊∙⇥∞⇳⇩⇮↝ᡫ̮⇊∙⇻∏⇁
Ꮳⅺↈᙹ೉↚҄٭ↆ↕ⅳ↺⅛

ஜᛟଢ↖↞⅚NTT⇙∅∋⇱⇗∞⇝∍∙⇠↚ⅹↀ↺ӷ଺ႆٶႎDDoSૌએ↝ʙ̊↗⅚ISP
ሁ↝ऴإσஊ∝ңᛦݣϼ⇁Ⴘႎ↗ↆ↎⇬−⇙∆∝⇈⇊⇜⇩⇕ਖ਼ᡶ˟ᜭ≋Telecom-ISAC 

Japan(ˌɦ⅚T-ISAC-J)≌ ↚ⅹↀ↺Ⅴӷ଺ႆٶႎDDoSૌએ↧↝ࣖݣ↗ұࣖ˳С↝ૢͳⅥ
↝ӕ↹ኵ↮⇁ኰʼↈ↺⅛

� ӷ଺ႆٶႎDDoSૌએ↝ʙ̊ኰʼ

� 9உ࠰2010 DDoSૌએ↝NTT⇙∅∋⇱⇗∞⇝∍∙⇠↝ᚇยཞඞ

� 6உ࠰2012 Anonymous↚↷↺ૌએʖԓ≋#opJapan≌

� Telecom-ISAC Japan DoSૌએұࣖ-WG↝ӕ↹ኵ↮

� DoSૌએұࣖ-WGႆឱ↝Ꮡ୎

� DoSૌએұࣖ-WG↝෇ѣ

� ᣻ᙲ⇊∙⇻∏ᚇย⇝⇟⇬∆
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ӷ଺ႆٶႎDDoSૌએ↝ʙ̊ኰʼ
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9உ࠰2010 DDoSૌએ↝ʙ̊

� இٻᙹ೉↝ૌએ ≌ם≋9உ18ଐ࠰2010 21଺≋9உ18ଐ↞฼߸ʙ٭ѝႆଐ≌

� ૌએʖԓݣᝋ ଐஜ↝ӲɶځႾ࠻⇛⇊⇮⅚ӲᣃᢊࡅჄ⇛⇊⇮⅚ൟ᧓⇛⇊⇮

� ᘮܹेܭ Web⇛⇊⇮↝ોↅ⇂⅚ٻ᣽⇷⇗⇩⇮↚↷↺᧠ᚁ᡿ࡨ

� ⇛⇊⇶∞ૌએ↝ʖԓ

� ⇛⇊⇶∞ૌએ↝ᘮܹ

൑ଐૼᎥ 9உ13ଐ࠰2010

൑ଐૼᎥ 9உ18ଐ࠰2010
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6உ࠰2012 Anonymous↚↷↺ૌએʖԓ≋#opJapan≌

6உ28ଐ࠰2012 ଐஜኺฎૼᎥ
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ӷ଺ႆٶႎDDoSૌએ↧↝ࣖݣ↗
ұࣖ˳С↝ૢͳ

⊡Telecom-ISAC Japan DoSૌએұࣖ-WG↝ӕ↹ኵ↮⊡

ӷ଺ႆٶႎDDoSૌએ↧↝ࣖݣ↗
ұࣖ˳С↝ૢͳ

⊡Telecom-ISAC Japan DoSૌએұࣖ-WG↝ӕ↹ኵ↮⊡

7உ5ଐ࠰2012

NTT⇙∅∋⇱⇗∞⇝∍∙⇠ఇࡸ˟ᅈ
Telecom-ISAC Japan ⊾⋄⊲⋙⋞⊹⋟⊦⊻⋑⊰⋄⊩⊱ᢃփۀՃ
Telecom-ISAC Japan DoSૌએұࣖ-WG иɼ௹

ืӝ ᭗Ӯ

ඌጃICT⇻⇏∞∏∆2012 in ჽ޽׽
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⇬−⇙∆∝⇈⇊⇜⇩⇕ਖ਼ᡶ˟ᜭ↝ኰʼ

Members

7உỆଐஜỂஇИỉISACểẲềႆឱ࠰2002●

●ᡫ̮ʙಅᎍỉՠဇἇὊἥἋỉܤμẦế࣎ܤễᢃဇỉᄩᇌửႸႎỆẆἘἾἅἲᡫ̮ʙಅᎍửԃớ˟Ճầ᧙ᡲऴ
ử੩̓ẴỦ෇ѣửᘍạئሊửểỦݣẲềἑỶἲἼὊễݣửσஊЎௌẲẆಅမ್ૺႎễբ᫆Ệإ

●ɭမỆ࠼ầỦἇỶἢὊᆰ᧓ỉɶỂẆẐଐஜ(jpἛἳỶὅ)ẑầෞڂẲễẟợạἇỶἢὊᏣیẦỤ἟ἕἚὁὊἁܣỦ

●ʙಅᎍҥ཯ỂỊ৖Ệ᝟ảễẟٻᙹ೉ễἇỶἢὊᏣیỆσӷỂᇌẼӼẦạẐʝя˟׹ẑỉᡫ̮ʙಅᎍᡲઃ
●ἥἊ἟Ἃᇤӳ᧙̞ỆẝỦ׎ϋٻ৖ISPầẆ˟ᅈỉُửឭảềңщὉᡲઃẴỦẺỜỉ˟ᝲ˟ՃСỉൟ᧓ኵጢ

7உỆଐஜỂஇИỉISACểẲềႆឱ࠰2002●

●ᡫ̮ʙಅᎍỉՠဇἇὊἥἋỉܤμẦế࣎ܤễᢃဇỉᄩᇌửႸႎỆẆἘἾἅἲᡫ̮ʙಅᎍửԃớ˟Ճầ᧙ᡲऴ
ử੩̓ẴỦ෇ѣửᘍạئሊửểỦݣẲềἑỶἲἼὊễݣửσஊЎௌẲẆಅမ್ૺႎễբ᫆Ệإ

●ɭမỆ࠼ầỦἇỶἢὊᆰ᧓ỉɶỂẆẐଐஜ(jpἛἳỶὅ)ẑầෞڂẲễẟợạἇỶἢὊᏣیẦỤ἟ἕἚὁὊἁܣỦ

●ʙಅᎍҥ཯ỂỊ৖Ệ᝟ảễẟٻᙹ೉ễἇỶἢὊᏣیỆσӷỂᇌẼӼẦạẐʝя˟׹ẑỉᡫ̮ʙಅᎍᡲઃ
●ἥἊ἟Ἃᇤӳ᧙̞ỆẝỦ׎ϋٻ৖ISPầẆ˟ᅈỉُửឭảềңщὉᡲઃẴỦẺỜỉ˟ᝲ˟ՃСỉൟ᧓ኵጢ

https://www.telecom-isac.jp/

˟Ճ˖ಅ˟Ճ˖ಅ˟Ճ˖ಅ˟Ճ˖ಅ
˟ᧈ˟ᧈ˟ᧈ˟ᧈᾉᾉᾉᾉ ᾝᾔᾒᾝᾔᾒᾝᾔᾒᾝᾔᾒἥἕἂἿὊἨἥἕἂἿὊἨἥἕἂἿὊἨἥἕἂἿὊἨఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈ
и˟ᧈи˟ᧈи˟ᧈи˟ᧈᾉᾉᾉᾉ NTT ἅἱἷἝἃἅἱἷἝἃἅἱἷἝἃἅἱἷἝἃ――――ἉἹὅἌἉἹὅἌἉἹὅἌἉἹὅἌఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈẆẆẆẆἝἧἘỵἝἧἘỵἝἧἘỵἝἧἘỵఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈẆẆẆẆɟᑍɟᑍɟᑍɟᑍᝠׇඥʴଐஜᝠׇඥʴଐஜᝠׇඥʴଐஜᝠׇඥʴଐஜἙὊἑἙὊἑἙὊἑἙὊἑᡫ̮ң˟ᡫ̮ң˟ᡫ̮ң˟ᡫ̮ң˟
˟Ճ˖ಅ˟Ճ˖ಅ˟Ճ˖ಅ˟Ճ˖ಅᾉᾉᾉᾉ ଐஜᩓൢఇࡸ˟ᅈଐஜᩓൢఇࡸ˟ᅈଐஜᩓൢఇࡸ˟ᅈଐஜᩓൢఇࡸ˟ᅈ ẆẆẆẆNTTἅἱἷἝἃὊἉἹὅἌἅἱἷἝἃὊἉἹὅἌἅἱἷἝἃὊἉἹὅἌἅἱἷἝἃὊἉἹὅἌఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈ ẆẆẆẆKDDIఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈ ẆẆẆẆఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈNTTἛἅἴἛἅἴἛἅἴἛἅἴẆẆẆẆ

ఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈỶὅἑὊ἟ἕἚỶἝἉỴἘỵἨỶὅἑὊ἟ἕἚỶἝἉỴἘỵἨỶὅἑὊ἟ἕἚỶἝἉỴἘỵἨỶὅἑὊ἟ἕἚỶἝἉỴἘỵἨ ẆẆẆẆἝἧἘỵἝἧἘỵἝἧἘỵἝἧἘỵఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈẆẆẆẆఇࡸ˟ᅈଐᇌᙌ˺৑ఇࡸ˟ᅈଐᇌᙌ˺৑ఇࡸ˟ᅈଐᇌᙌ˺৑ఇࡸ˟ᅈଐᇌᙌ˺৑ẆẆẆẆඌᩓൢ߻ಅఇࡸ˟ᅈඌᩓൢ߻ಅఇࡸ˟ᅈඌᩓൢ߻ಅఇࡸ˟ᅈඌᩓൢ߻ಅఇࡸ˟ᅈ ẆẆẆẆ
ἏἧἚἢὅἁἏἧἚἢὅἁἏἧἚἢὅἁἏἧἚἢὅἁBBఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈẆẆẆẆிଐஜᩓ̮ᩓᛅఇࡸ˟ᅈிଐஜᩓ̮ᩓᛅఇࡸ˟ᅈிଐஜᩓ̮ᩓᛅఇࡸ˟ᅈிଐஜᩓ̮ᩓᛅఇࡸ˟ᅈẆẆẆẆᙱଐஜᩓ̮ᩓᛅఇࡸ˟ᅈᙱଐஜᩓ̮ᩓᛅఇࡸ˟ᅈᙱଐஜᩓ̮ᩓᛅఇࡸ˟ᅈᙱଐஜᩓ̮ᩓᛅఇࡸ˟ᅈẆẆẆẆଐஜᩓ̮ᩓᛅఇࡸ˟ᅈଐஜᩓ̮ᩓᛅఇࡸ˟ᅈଐஜᩓ̮ᩓᛅఇࡸ˟ᅈଐஜᩓ̮ᩓᛅఇࡸ˟ᅈẆẆẆẆ
ఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈKDDIᄂᆮ৑ᄂᆮ৑ᄂᆮ৑ᄂᆮ৑ ẆẆẆẆNECἥἕἂἿὊἨἥἕἂἿὊἨἥἕἂἿὊἨἥἕἂἿὊἨఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈ ẆẆẆẆ݈ٟᡫఇࡸ˟ᅈ݈ٟᡫఇࡸ˟ᅈ݈ٟᡫఇࡸ˟ᅈ݈ٟᡫఇࡸ˟ᅈ ẆẆẆẆ
ỶὅἑὊ἟ἕἚἰἽἓἧỵὊἛỶὅἑὊ἟ἕἚἰἽἓἧỵὊἛỶὅἑὊ἟ἕἚἰἽἓἧỵὊἛỶὅἑὊ἟ἕἚἰἽἓἧỵὊἛఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈ ẆẆẆẆNTTἅἲἘἁἠἿἊὊἅἲἘἁἠἿἊὊἅἲἘἁἠἿἊὊἅἲἘἁἠἿἊὊఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈ ẆẆẆẆNTTἙὊἑἙὊἑἙὊἑἙὊἑέᇢ২ᘐఇࡸ˟ᅈέᇢ২ᘐఇࡸ˟ᅈέᇢ২ᘐఇࡸ˟ᅈέᇢ২ᘐఇࡸ˟ᅈ

ỴἻỶỴὅἋἳὅἢὊỴἻỶỴὅἋἳὅἢὊỴἻỶỴὅἋἳὅἢὊỴἻỶỴὅἋἳὅἢὊᾉᾉᾉᾉ ఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈἻἕἁἻἕἁἻἕἁἻἕἁ ẆẆẆẆଐஜଐஜଐஜଐஜỴỶỴỶỴỶỴỶὉὉὉὉἥὊἥὊἥὊἥὊὉὉὉὉỺἲỺἲỺἲỺἲఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈẆẆẆẆἚἾὅἛἰỶἁἿἚἾὅἛἰỶἁἿἚἾὅἛἰỶἁἿἚἾὅἛἰỶἁἿఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈ ẆẆẆẆ
ἰỶἁἿἏἧἚἰỶἁἿἏἧἚἰỶἁἿἏἧἚἰỶἁἿἏἧἚఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈ ẆẆẆẆఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈἇỶἢὊἙỵἧỹὅἋἇỶἢὊἙỵἧỹὅἋἇỶἢὊἙỵἧỹὅἋἇỶἢὊἙỵἧỹὅἋᄂᆮ৑ᄂᆮ৑ᄂᆮ৑ᄂᆮ৑ ẆẆẆẆ
ఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈἧỻἘỵὊὅἧỻἘỵἧỻἘỵὊὅἧỻἘỵἧỻἘỵὊὅἧỻἘỵἧỻἘỵὊὅἧỻἘỵ২ᘐᄂᆮ৑২ᘐᄂᆮ৑২ᘐᄂᆮ৑২ᘐᄂᆮ৑ ẆẆẆẆ
ᅈׇඥʴଐஜᅈׇඥʴଐஜᅈׇඥʴଐஜᅈׇඥʴଐஜ἟ἕἚὁὊἁỶὅἧỻἳὊἉἹὅἍὅἑὊ἟ἕἚὁὊἁỶὅἧỻἳὊἉἹὅἍὅἑὊ἟ἕἚὁὊἁỶὅἧỻἳὊἉἹὅἍὅἑὊ἟ἕἚὁὊἁỶὅἧỻἳὊἉἹὅἍὅἑὊ ẆẆẆẆBBIXఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈ ẆẆẆẆ
ଐஜଐஜଐஜଐஜỶὅἑὊ἟ἕἚỺἁἋἓỹὅἊỶὅἑὊ἟ἕἚỺἁἋἓỹὅἊỶὅἑὊ἟ἕἚỺἁἋἓỹὅἊỶὅἑὊ἟ἕἚỺἁἋἓỹὅἊఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈẆẆẆẆNRIἍỿἷỴἘἁἠἿἊὊἌἍỿἷỴἘἁἠἿἊὊἌἍỿἷỴἘἁἠἿἊὊἌἍỿἷỴἘἁἠἿἊὊἌఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈఇࡸ˟ᅈ

ỼἨἈὊἢὊỼἨἈὊἢὊỼἨἈὊἢὊỼἨἈὊἢὊᾉᾉᾉᾉዮѦႾዮѦႾዮѦႾዮѦႾẆẆẆẆ཯ᇌᘍ૎ඥʴऴإᡫ̮ᄂᆮೞನ཯ᇌᘍ૎ඥʴऴإᡫ̮ᄂᆮೞನ཯ᇌᘍ૎ඥʴऴإᡫ̮ᄂᆮೞನ཯ᇌᘍ૎ඥʴऴإᡫ̮ᄂᆮೞನ(NICT) ˂˂˂˂

ዯ૨܌ዯ૨܌ዯ૨܌ዯ૨܌ỊỊỊỊISPὉὉὉὉᡫ̮ʙಅᎍᡫ̮ʙಅᎍᡫ̮ʙಅᎍᡫ̮ʙಅᎍửửửửᅆᅆᅆᅆẴẴẴẴ
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DoSૌએұࣖ-WGႆឱ↝Ꮡ୎



Copyright©2004-2012 Telecom-ISAC Japan. All Rights Reserved.

9

DoSૌએұࣖ-WGႆឱ↝Ꮡ୎

� DDoSૌએ↞ٻᙹ೉҄≒ӷ଺҄ႆٶ↝ͼӼ

� ᜂ׎ٳ↚ⅹⅳ↕ܼ׎ᙹ೉↖↝ᡫ̮ૺⅻႆဃↈ↺ሁ⅚⇊∙⇥∞⇳⇩⇮↝ᡫ̮⇊∙⇻∏⇁Ꮳⅺↈ
ᙹ೉↚҄٭

� ෙٳʙ̊ ᪡׎DDoSૌએ≋20097࠰உ⅚20113࠰உ≌

� ϋʙ̊׎ ≌9உ࠰ሁ↧↝DDoSૌએ≋2010࠻բ᫆⇁Ꮡ୎↗ↆ↎Ⴞ޽᧚ᜂݴ

� ᘮܹ˖ಅ↳ISPӲᅈ↝ѐщ↚↷↹ݣሊⅻ↙ↄ↻↕ⅳ↺ⅻ⅚↌↻↍↻↝˟ᅈ↝ࣖݣᏡщ↚̔܍

� T-ISAC-J↖↝DDoSૌએࣖݣ↝ྵཞ↝ᛢ᫆

� ˟Ճ˖ಅⅺ↸↝ᐯႆႎ↙ऴإ੩̓ⅻ↙ⅳ↗Иѣⅻӕ↻↙ⅳ

� ӷ଺ႆٶႎ↙ૌએ↝μܾ⇁৭੮ↈ↺ↂ↗ⅻ↖ⅼ↙ⅳ

� Ꮱщ↝ᨂမࣖݣ↝↧ϋ↧↝ૌએʙక׎↸ϋⅺ׎ ሁ

� Ⅶᩓൢᡫ̮ʙಅᎍ↚ⅹↀ↺ٻ᣽ᡫ̮ሁ↧↝ݣϼ↗ᡫ̮↝ᅼ݅↚᧙ↈ↺⇒⇊⇯∏⇊∙Ⅷ

� 2༿ોᚖ∝π᧏≋20113࠰உ≌⅚T-ISAC-Jԃ↯5ׇ˳ⅻСܭ

http://www.jaipa.or.jp/other/mtcs/110325_guideline.pdf

� ɤᓛ᣻߻↳ᘌᜭᨈሁ↧↝೅ႎ׹ૌએ⇁ڎೞ↗ↆ↎ܫൟᡲઃ

� ≌⊡11உ࠰ൟңᜭ˟≋2011ܫ⇕⇩⇜⇊⇈∝∆⇙−⇬

� ዮѦႾ⅚(཯)ऴإᡫ̮ᄂᆮೞನ≋ˌɦ⅚NICT≌⅚T-ISAC-J↚↷↺ଐࠝႎ↙ऴإσஊ

� CEPTOAR᧓↖↝ᡲઃ҄ࢍ(᣻ᙲ⇊∙⇻∏ᚇย⇝⇟⇬∆↝ᢃဇ᧏ڼ)

T-ISAC-J᧙ᡲ଀ሊ
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ⅨӋᎋ①ⅩT-ISAC-J↖↝DDoSૌએ↧↝ңᛦݣϼʙ̊

①Antinny⇌⇊∑⇟↚ज़௨ↆ↎PCⅻɟ૪↚ૌએέWeb⇛⇊⇮↧DDoSૌએႆဃ
②ཀྵ↾↻↎Web⇛∞⇶↝ISPⅻ⅚DNSऴإ(ᘍⅼέऴإ)⇁୿ⅼ੭ⅷ↕Ⅴ⇼∏⇩⇕∁∞∑IPⅥ⇁ᚨܭ⅚

ӲISP↖↱DNSऴإ⇁୿ⅼ੭ⅷⅤ⇼∏⇩⇕∁∞∑IPⅥ⇁ᚨܭ
ℴӲISP↖ᡲઃↆ↕ᚨܭↆ↎ↂ↗↚↷↹⅚ૌએ↞Ⅴ⇼∏⇩⇕∁∞∑IPⅥ↧Ӽⅺↄ↻↕ᄊూ

ૌએέWeb⇛⇊⇮

˂ISP ˂ISPݣᝋISP

DNSDNS

(ϻ̊)
∝ૌએ↝⇈⇕⇡⇟ :
:⇟⇡⇕⇈↝ࢸሊݣ∝

ૌએᄊూ ૌએᄊూૌએᄊూ ૌએᄊూ

①ज़௨PCⅻWeb⇛⇊⇮
⇟⇡⇕⇈᣽ٻ↧

②DNSऴ٭إ୼⅚
᧙̞ISP↗σஊ

DNS

ℴᚨܭ↚↷↹⅚ૌએ↞
ᐱ↸↉↚ᄊూ

≐6உ⊡4࠰2004≐
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DoSૌએұࣖ-WG↝෇ѣ
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DoSૌએұࣖ-WG↝˳С⅚෇ѣႸႎ

� ႆឱ଺஖⅚˳С

� 10உႆឱ࠰2011

� 10ᅈ≎3ׇ˳ⅻӋဒ≋20127࠰உྵנ≌

� IIJ ᱣᕲᘓ≋ɼ௹≌

� NTT⇙∆ ืӝ᭗Ӯ⅚KDDI ɤිᨺٻ ⅚SBB ௅ஜѨʂ≋иɼ௹≌

� Nifty⅚NEC BIGLOBE⅚NTTிଐஜ⅚BBIX⅚NTT⇙∆⇬⇕⇴∓⇞∞⅚ଐᇌ

� ዮѦႾ(⇐⇼⇜∞⇶∞)⅚T-ISAC-J⅚NICT

� ෇ѣႸႎ

� DDoSૌએ↧↝ᡆᡮ↙ࣖݣ↗ᙐૠʙಅᎍ↚↷↺ңᛦݣϼ↝ˁኵ↮⇁౨᚛⅚ܱྵ

[ңᛦݣϼⅻ࣏ᙲ↙ཞඞ]

� ଐஜ↝ᙐૠ↝⇛⇊⇮↚ݣↈ↺ӷ଺ႆٶႎ↙ૌએʖԓⅻⅱ→↎ئӳ

� ଏ↚ႆဃↆ↎ૌએⅻⅹʝⅳ↝Мဇᎍⅺ↸↝ૌએ↏→↎ئӳ

� ૌએ↝ᡫ̮⇁⇮∏∙⇞⇩⇮ↆ↕ⅳ↺ↂ↗⇁ᙸ↓ↀ↎ئӳ

� ૌએↆ↕ⅳ↺Мဇᎍ⇁ᙸ↓ↀ↎ئӳ

[̊᚜ʙ̊↝౨ܭे]

� ӳئႎDDoSૌએ≌ⅻଐஜ↖ႆဃↆ↎ႆٶDDoSૌએ↗ӷಮ↝ૌએ≋ӷ଺׎7உ᪡࠰2009
↝ऴإσஊ∝ңᛦݣϼ⇁⇝∅∋−∞⇝∍∙

� ஜ෇ѣ⇁ᡫↇ↕⅚ଐஜ׎ϋ↚ⅹↀ↺DDoSૌએႆဃ↝ʖย⅚ଔ஖౨Ј⅚ᡆᡮⅺ↓ᢘЏ↙ࣖݣ
↝ܱྵ⇁Ⴘਦↈ

׊౨᚛ር↝᩿࢘
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DoSૌએұࣖ-WG↝෇ѣಒᙲ

� ෇ѣಒᙲ

� Ⅶᩓൢᡫ̮ʙಅᎍ↚ⅹↀ↺ٻ᣽ᡫ̮ሁ↧↝ݣϼ↗ᡫ̮↝ᅼ݅↚᧙ↈ↺⇒⇊⇯∏⇊∙Ⅷ↚ؕ↔ⅾ
ྵܱ↝ࣖݣ

� DDoSૌએႆဃཞඞ↝ᄩᛐ↗ұࣖᏡщ↝Ӽɥ

� ૌએʖԓऴࣖݣ↝↧إ

� ૌએႆဃཞඞ↝σஊ

� ૌએᚇยऴإ↚ؕ↔ⅳ↎ཞඞᄩᛐ

•Backscatterᚇย≋ᡛ̮ΨIP⇈⇯−⇟⇁ᚴᆅↆ↎ૌએ↝ៃ↜ᡉ↹⇷⇗⇩⇮⇁ᚇย≌

•᣻ᙲ⇊∙⇻∏ʙಅᎍWeb⇛⇊⇮↝ࣖሉ଺᧓ยܭ

� ૌએႆဃࢸ↝ཞඞӕ↹↭↗↰↗σஊӏ↢π᧏

� DDoSૌએݣϼᏡщ↝Ӽɥ

� ૌએ↧↝ᐯѣ૾ࣖݣඥ↝౨᚛

� ᐯᅈዡϋ↝ૌએᎍ↧↝ࣖݣ↝౨᚛

� ↌↝˂↝଀ሊ↝౨᚛

� ऴإσஊ∝ңᛦݣϼᄩᇌ↚Ӽↀ↎ྵנ↝෇ѣϋܾ

[Э੩] ̾ᅈ↝ࣖݣ↚↓ⅳ↕↞⅚̾ᅈ↌↻↍↻↖ݣϼↈ↺

� σஊↈ↺ऴإ↝ૢྸ

� ऴإσஊ˳С↝ನሰ

� Ⅶᩓൢᡫ̮ʙಅᎍ↚ⅹↀ↺ٻ᣽ᡫ̮ሁ↧↝ݣϼ↗ᡫ̮↝ᅼ݅↚᧙ↈ↺⇒⇊⇯∏⇊∙Ⅷ↧↝ᢩΨ

T-ISAC-J↖ૼᙹನሰ∝ᢃဇ



Copyright©2004-2012 Telecom-ISAC Japan. All Rights Reserved.

14

DoSૌએұࣖ-WG↖↝౨᚛ር׊

[ਰ↹ᡉ↹][౨ჷ][ʖჷ]

ૌએʖԓ
Ӳᆔऴإเ⅚ਫ਼ᅆ༿⅚SNSሁ

⇑−∙⇦∞
ᢅӊ↝ૌએऴإ⅚ഭӪႎදॖଐ

ѣ᩺ऴإ
↌↝˂⅚଺ʙբ᫆⅚׎ᨥऴѬ

[σஊ]

WGϋ↝ऴإσஊ
౨ჷ∝ࣖݣऴإ↝σஊ⅚ʙక↝↗↹↭↗↰

ཞඞ
ૌએ↝ᙹ೉⅚ϋܾ⅚ݣᝋርࢨ⅚׊᪪

଺᧓
᧏ڼ⅚ኳʕ⅚ૌએ଺᧓

Ҿ׆
Ҿ׆⅚ͣഥྸဌ

Ӳʙಅᎍ↗↝ңᛦݣϼ
ᡲઃ⅚ᐯѣ҄ࣖݣ

Backscatterᚇย
NICT

Web↝ࣖሉ଺᧓ยܭ
T-ISAC-J

ૌએ᧏ڼ ૌએኳʕ

ૌએʖยऴإ↝σஊ ૌએ↝౨ჷ∝σஊ
ૌએಮ७↝σஊ

ᐯᅈዡϋ↖↝ࣖݣ ૌએऴإ↝σஊ

ૌએ

[π᧏]

ɟᑍπ᧏
ʙక↝πᘙ

[ࣖݣ]

ӲʙಅᎍႳᙻ⇝⇟⇬∆
NetFlow,ӲᆔAlert

ཞඞᄩᛐ
ૌએ↝ஊ໯

ૌએಮ७↝৭੮

ᐯᅈࣖݣ

Ӳʙಅᎍ↖↝ࣖݣWG↝౨᚛ር׊
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DoSૌએұࣖ-WG↖↝Ӳ⇻⇍∞⇠൑↝ऴإσஊ⅚ңᛦݣϼ

ૌએಮ७↳ᐯᅈዡϋ↖↝ݣϼ⇁σஊↆ⅚ңᛦݣϼ⇁̟ᡶ

� ૌએᎍⅻ˟Ճ˖ಅϋ↝˂ISP↚ⅳ↎ئӳ⅚ૌએᡫ̮↝৮С↚Ӽↀ↕ңᛦݣϼ

� ңᛦݣϼ↝↎↰↝σஊϋܾ

∝ૌએಮ७⅚ᐯᅈ↝ࣖݣ⅚ңᛦݣϼ↚ݣↈ↺Լឋ≋ݣϼ↭↖↝଺᧓ ሁ≌

ұ଺

(1଺᧓⊡1ଐ)

ࣖݣ

(ңᛦݣϼⅻ
(ᙲ଺࣏

ૌએऴإ⇁σஊↆ⅚ૌએ↝μܾ⇁৭੮

� ऴإσஊϋܾ

∝ૌએऴإ↝σஊ≋ૌએᎍ⅚ૌએ৖ඥ⅚ݣϼ↝ཞඞ⅚ᘮܹ↝ஊ໯ ሁ≌

� ਰ↹ᡉ↹˟↝᧏͵ ※T-ISAC-Jɼ͵↝⇕∓∞⇠↙˟Ճ˖ಅӼↀ⇊⇿∙⇮

� T-ISAC-Jⅺ↸ٳᢿ↧↝ऴإπ᧏

൑உ⊡ׄҞ஖ਰ↹ᡉ↹

ૌએ↝౨ჷ∝σஊ

� ˟Ճ˖ಅ᧓↖DDoSૌએ↝౨ჷཞඞ∝ݣሊ⇁σஊↆ⅚ᐯᅈ↝᫑ܲ↧↝ඬӏ⇁౨᚛

� ऴإσஊϋܾ

∝ૌએʖԓ↘ⅹ↹↝ૌએⅻႆဃↆ↎ⅺ

∝ૌએཞඞ⅚ѣ᩺ऴإ↝ᄩᛐኽௐ⅚˂ᅈ↧↝ඬӏ ሁ

∝DoSૌએұࣖ-WG↝ᚇยኽௐ

- Backscatterᚇย

- ᣻ᙲ⇊∙⇻∏Web⇛⇊⇮↝ࣖሉ଺᧓ยܭ

ұ଺

(1଺᧓⊡1ଐ)

౨ჷ

ૌએʖยऴإ↝σஊ

� ˟Ճ˖ಅ↳ٳᢿⅺ↸ૌએʖԓऴإ⇁ʙЭ↚σஊↆ⅚ᐯᅈ↝ࣖݣ↝Ӌᎋ↚ↈ↺

� ऴإσஊϋܾ

∝ૌએʖԓ↝ϋܾ⅚ૌએݣᝋ↳ૌએᎍ↝⇽∓⇻⇇⇊∑ ሁ

DoSૌએұࣖ-WG↖↝ݣϼ

ૠଐ⊡2ᡵ᧓Э

଺஖ܭे

ʖჷ

⇻⇍∞⇠
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ᢅӊʙక↚ݣↈ↺T-ISAC-Jϋऴإσஊ∝ңᛦݣϼ↝ܱጚ

� ˟ՃӼↀ⇊⇿∙⇮↖ӲISP↝ૌ
એཞඞ⇁σஊ≋201110࠰உ≌

※DoSૌએұࣖ-WG Kick Off

� ஜૌએ↝ңᛦݣϼ↙ↆ

※Ӳ̾ᅈ↖ݣϼ

� ૌએཞඞ↝σஊ

≋ૌએႆဃ↝ஊ໯ ሁ≌

� ૌએʖԓऴإሁ⇁ML↖σஊ

≌ᢊ⅚JPCERT/CC⅚NISC ሁإ≋

9உ࠰2011 DDoSૌએ

� ˟ՃӼↀ⇊⇿∙⇮↖ӲISP↝ૌ
એཞඞ⇁σஊ≋201012࠰உ≌

※ʻࢸ↝σஊ∝ңᛦݣϼ⇁ᜭᛯ

� ஜૌએ↝ңᛦݣϼ↙ↆ

※Ӳ̾ᅈ↖ݣϼ

� ૌએཞඞ↝σஊ

≋ૌએႆဃ↝ஊ໯⅚ૌએ↝ཞඞ⅚
ૌએዒዓ↝ཞඞ ሁ≌

� ૌએʖԓऴإሁ⇁ML↖σஊ

ᢊ⅚JPCERT/CC⅚NISC⅚ൟإ≋
᧓ऴإเ ሁ≌

� π᧏ऴإሁ↝ᎋݑ

9உ࠰2010 DDoSૌએ

� T-ISAC-J⇛⇊⇮↖ஜӕ↹ኵ↮
↳දॖնឪ⇁π᧏≋ᚘ5ׅ≌

ਰ↹ᡉ↹

� Ӳ˟ՃISP↝DNS↚↕⇼∏⇩⇕
∁∞∑IP⇁ᚨܭ

� ∄⇊⇕∓⇣⇻⇮ᅈ↗ᡲઃↆ⅚
Antinnyज़௨PC↝ᬝᨊ⇁ਖ਼ᡶ

ࣖݣ

(ңᛦݣϼⅻ
(ᙲ଺࣏

� Ӳ˟ՃISP↝DNS᝟ᒵཞඞሁ⇁
σஊ

౨ჷ

� ཎ↚↙ↆ

࠰2004 Antinny⇌⇊∑⇟ࣖݣ

ʖჷ

⇻⇍∞⇠

� DoSૌએұࣖ-WGႆឱЭ↝ܱጚ

� T-ISAC-J↝ML↳WG↖σஊ

� T-ISAC-Jɼ͵↝ಅမ್ૺႎ↙⇛⇊⇶∞ૌએࣖݣ๫፼ሁ↖σஊ∝ᡲઃ˳С⇁౨ᚰ
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DoSૌએұࣖ-WGႆឱࢸ↝෇ѣܱጚ

� Ӳᅈ↝ᚇยཞඞሁ⇁ɶ᧓إԓ

6உ28ଐ࠰2012≋ ᇹ8ׅDoSૌએұࣖ-WG≌

� ྵ଺ໜ↖⅚ஜૌએ↝ңᛦݣϼ↙ↆ

※Ӳ̾ᅈ↖ݣϼ

� Ӳᅈ↝ૌએཞඞሁ↝σஊ

� Backscatter↝ᚇยཞඞ⇁σஊ≋NICT≌

� ᣻ᙲ⇊∙⇻∏ᚇย⇝⇟⇬∆↝ᚇย≋T-ISAC-J≌

� ૌએʖԓऴإ⅚ૌએ⇪∞∑ሁ⇁ML↖σஊ

≋Anonymous᧙ᡲ⇛⇊⇮⅚IRC ሁ≌

� ૌએᎍ↝⇽∓⇻⇇⇊∑⇁σஊ

6உ25ଐ࠰2012 Anonymousૌએʖԓ≋#opJapan≌

� ૌએⅻ᠉ࣇ↙↎↰சܱ଀

� ஜૌએ↝ңᛦݣϼ↙ↆ

※Ӳ̾ᅈ↖ݣϼ

� Ӳᅈ↖DoSૌએ⇁౨ჷↆ↕ⅳ↙ⅳↂ↗⇁σஊ

� Backscatter↝ᚇยⅻ↙ⅳↂ↗⇁σஊ≋NICT≌

� ૌએʖԓऴإሁ⇁ML↖σஊ

≋Anonymous᧙ᡲ⇛⇊⇮ ሁ≌

� π᧏ऴإሁ↝ᎋݑ

5உ25ଐ࠰2012 Anonymousૌએʖԓ

ਰ↹ᡉ↹

ࣖݣ

(ңᛦݣϼⅻ
(ᙲ଺࣏

౨ჷ

ʖჷ

⇻⇍∞⇠

� ऴإσஊ∝ңᛦݣϼ↝ܱጚ

� DoSૌએұࣖ-WG↝ܭ஖ႎ↙᧏͵≋உ≔ׅ≌

� DDoS≒DoSૌએ↚᧙ↈ↺Ѡࢍ˟↝᧏͵

� Ӳᅈ↝DDoS≒DoSૌએ↝ᚇยཞඞ↳ࣖݣ⇁σஊↆ⅚ӷ଺ႆٶႎDDoSૌએႆဃ଺↝ңᛦݣϼ↝
౨᚛↚ࢫᇌ↕↺

� Ӳᅈⅻਤ←ׅ↹↖ᛟଢ≋ᇹ≔ׅ IIJᅈ⅚ᇹ≕ׅ NTT⇙∅∋⇱⇗∞⇝∍∙⇠ʖܭ≌
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᣻ᙲ⇊∙⇻∏ᚇย⇝⇟⇬∆
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᣻ᙲ⇊∙⇻∏ᚇย⇝⇟⇬∆

� ᣻ᙲ⇊∙⇻∏ᚇย⇝⇟⇬∆↝ಒᙲ

� ᣻ᙲ⇊∙⇻∏ʙಅᎍ↧↝DDoSૌએ⇁̳ყႎ↚৭੮∝σஊↈ↺ↂ↗⇁Ⴘႎ↚⅚T-ISAC-J
≋T-CEPTOAR≌ⅺ↸CEPTOAR⇑⇌∙⇝∑ऴإσஊWG↧੩కↆ⅚ܱྵ

� ᣻ᙲ⇊∙⇻∏ʙಅᎍ↝᧙ᡲↈ↺Web⇛⇊⇮⇁ٳᢿⅺ↸ܭ஖ႎ↚⇈⇕⇡⇟ↆ⅚ Web⇛⇊⇮
↝−⇟∃∙⇟˯ɦ⇁౨ჷ∝ऴإσஊↈ↺⇝⇟⇬∆

� ႇ᥵Web⇛⇊⇮↧15Ў᧓ᨠ↖HTTP HEAD∐⇕⇎⇟⇮⇁ᡛ̮

� Ӌьʙಅᎍૠ≝405⅚ᚇยݣᝋURL≝479 URL

� ʻ↭↖↝ᚇยኽௐ≋20121࠰உ⊡7உ≌

� ӷ଺ႆٶႎ↙Web⇛⇊⇮↝᡿ࡨ⇁ᚇย↊↉

◆CEPTOARКӋьʙಅᎍૠί20127࠰உὸ

◆ⅱ↺᣻ᙲ⇊∙⇻∏ʙಅᎍWeb⇛⇊⇮↝−⇟∃∙⇟
ᚇยཞඞ≋20123࠰உ≌

3உ23ଐ↭↖−⇟∃∙⇟˯ɦⅻዒዓ

262᤼ᘍ

CEPTOARCEPTOARCEPTOARCEPTOAR ӋьʙಅᎍૠӋьʙಅᎍૠӋьʙಅᎍૠӋьʙಅᎍૠ

ᑋᆰ 2

ᚰУ 39

ဃ̬ 20

੷̬ 20

ᩓщ 15

ཋ් 5

⇒⇟ 40

ᡫ̮ 1

NISC 1
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᣻ᙲ⇊∙⇻∏ᚇย⇝⇟⇬∆

ỶὅἧἻCЎ᣼

ỶὅἧἻAЎ᣼

ʙಅᎍṞ

ỶὅἧἻBЎ᣼

00:00 06:00 12:00 18:00 24:00

Эଐ ፻ଐ

ỶὅἧἻDЎ᣼

ദࠝ ီࠝ

ʙಅᎍṢ

ʙಅᎍṟ

ʙಅᎍṣ

ʙಅᎍṠ

ʙಅᎍṤ

ʙಅᎍṡ

ʙಅᎍṥ

ʙಅᎍṞ ʙಅᎍṟ ʙಅᎍṠ

ʙಅᎍṞ

ʙಅᎍṤ

ʙಅᎍṟ

ʙಅᎍṥ

ʙಅᎍṠ

ʙಅᎍṦ

ʙಅᎍṡ

ʙಅᎍṧ

ʙಅᎍṢ

ʙಅᎍṨ

ʙಅᎍṣ

ʙಅᎍṩ

ʙಅᎍṞ ʙಅᎍṟ ʙಅᎍṠ ʙಅᎍṡ ʙಅᎍṢ

ᜩԓ

� CEPTOARК⇖∑∞⇽ᚇย≋⇊∇∞⇞≌
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᣻ᙲ⇊∙⇻∏ᚇย⇝⇟⇬∆↖౨Ј↖ⅼ↺DDoSૌએ↝ር׊

ᡛ̮ΨIP⇈⇯−⇟⇁ᚴᆅↆ↎ૌએ ᡛ̮ΨIP⇈⇯−⇟⇁ᚴᆅↆ↙ⅳૌએ

੗ዓ⇁ᄩᇌↈ↺࣏ᙲⅻⅱ↺ૌએ
• TCP connection flood
• HTTP GET flood ሁ

DDoSૌએμ˳

Backscatterᚐௌ↖౨ЈӧᏡ↙ር׊Backscatterᚐௌ↖౨ЈӧᏡ↙ር׊

᣻ᙲ⇊∙⇻∏ᚇย⇝⇟⇬∆↖౨Ј
ӧᏡ≋−⇟∃∙⇟˯ɦ↝ᚇย≌

᣻ᙲ⇊∙⇻∏ᚇย⇝⇟⇬∆↖౨Ј
ӧᏡ≋−⇟∃∙⇟˯ɦ↝ᚇย≌

੗ዓ⇁ᄩᇌⅻɧᙲ↙ૌએ
• ICMP flood
• UDP flood
• TCP SYN flood ሁ

ͪ໱↚ᚇย∁⇟⇮↝IP⇈
⇯−⇟⇁ႆ̮Ψ↗ↆ↕↱

↓⇷⇗⇩⇮

IIJ Internet Infrastructure Review Vol.8 2010.8⇁ዻᨼ
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ⅨӋᎋ②Ⅹ20109࠰உDDoSૌએ↝μ˳΂≋IIJᅈᛦ௹≌

� ᚇย૾ඥ↝ٶಮ҄↚↷↹DDoSૌએ↝μ˳΂↝৭੮ⅻӧᏡ

日本日本日本日本 9/

10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30

10

/1 2 3 4

中国中国中国中国 9/

10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30

10

/1 2 3 4

IIJ

観測

● ●
●
●
●

● ●
●

●
●
●
●

●
●
●

●
●
●
●
●
●

●
●
●
●
●

●
●
●
●
●
●
●

● ● ●
●
●
●

●
●

●
●
●
●

●
●

●
●

●
●

● ● ●
▲

● ● ●

Back

scatter

観測

■
■

●
●
●
■

●
●
●

●
■

■ ●
●
●
▲
▲
■
■

●
●
●

■

他社
報道等

● ● ● ■
■
●
●

●

凡例凡例凡例凡例
●●●●：：：：政府官公庁関係政府官公庁関係政府官公庁関係政府官公庁関係／／／／リソースリソースリソースリソース消費型消費型消費型消費型
●●●●：：：：政府官公庁関係政府官公庁関係政府官公庁関係政府官公庁関係／／／／帯域消費型帯域消費型帯域消費型帯域消費型
●●●●：：：：政府官公庁関係政府官公庁関係政府官公庁関係政府官公庁関係／／／／攻撃種別不明攻撃種別不明攻撃種別不明攻撃種別不明

▲▲▲▲：：：：教育関係教育関係教育関係教育関係／／／／リソースリソースリソースリソース消費型消費型消費型消費型
■■■■：：：：一般企業一般企業一般企業一般企業・・・・団体等団体等団体等団体等／／／／リソースリソースリソースリソース消費型消費型消費型消費型
■■■■：：：：一般企業一般企業一般企業一般企業・・・・団体等団体等団体等団体等／／／／攻撃種別不明攻撃種別不明攻撃種別不明攻撃種別不明

特定のサイトに攻撃が発生した日にマークしている。1つのサイトに1日で複数攻撃が発生してい
てもマークは一つ。「IIJ観測」はIIJが対処した顧客に対する攻撃を示す。「Backscatter観測」はIPア
ドレスを詐称された他者に対する攻撃を示す＊49。「他社報道等」は外部情報によるもの。
「改竄」には報道等外部情報による改竄事件の情報と、IIJの運用するサーバに対する改竄の試
みの情報を示している。なお、期間中IIJの運用するサーバではコンテンツ改ざんの成功は確認し
ていない。

� ӲISP↖ᚇยↈ↺ር׊

� Web⇛⇊⇮↝ࣖሉ଺᧓ᚇย↖ᄩᛐ

� ׊ჷ↺ር↖إᢿऴٳ

INTEROP Tokyo 2011 NC-25 IIJ ᱣᕲ൞᝻૰⇁ዻᨼ
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↭↗↰

� ӷ଺ႆٶႎDDoSૌએ↝ʙ̊

� ᡈ࠰⅚ଐஜ↚ⅹⅳ↕↱⅚૎඙ऴѬሁ↝ࢨ᪪↚↷↺૎ࡅኒ⇛⇊⇮ሁ⇁೅ႎ↗ↆ↎ӷ଺ႆٶႎ
DDoSૌએⅻႆဃↆ↕ⅳ↺⅛20109࠰உ↝ݴ᧚ᜂ޽բ᫆⇁Ꮡ୎↗ↆ↎⇛⇊⇶∞ૌએ↖↞⅚ଐ
ஜ↝ᙐૠ↝૎ࡅኒ⇛⇊⇮ⅻཀྵ↾↻↎ↂ↗⇁ᚇยↆ↕ⅳ↺⅛

� ↧⇮⇊⇛ኒࡅ6உ25ଐⅺ↸ႆဃↆ↕ⅳ↺⇵⇩⇑∞ᨼׇⅤAnonymousⅥ↚↷↺ଐஜ↝૎࠰2012
↝⇛⇊⇶∞ૌએ↞⅚ʻࢸ↝ऴѬ↚↷↹ٻᙹ೉҄ↆ⅚ҥ཯↝ኵጢ↝↮↖↞ݣϼ↖ⅼ↙ⅳ↱↝
↚ਘٻↈ↺ӧᏡࣱⅻⅱ↺⅛

� Telecom-ISAC Japan DoSૌએұࣖ-WG↝ӕ↹ኵ↮

� Telecom-ISAC Japan↖↞⅚˟Ճ˖ಅ↳ISP᧓↝ңᛦݣϼ⇁ਖ਼ᡶↆ⅚ଐஜ↚ⅹↀ↺⇊∙⇥∞
⅛Мဇ↚݃ɨↈ↨ⅾ⅚DoSૌએұࣖ-WG⇁ႆឱↆ↎↙࣎ܤ∝μܤ↝⇮⇩⇳

� DoSૌએұࣖ-WG෇ѣ⇁ᡫↇ↕⅚DDoSૌએ↧↝ᡆᡮ↙ࣖݣ↗ᙐૠʙಅᎍ↚↷↺ңᛦݣϼ↝ˁ
ኵ↮⇁౨᚛∝ܱྵↆ⅚ଐஜ׎ϋ↚ⅹↀ↺DDoSૌએႆဃ↝ʖย⅚ଔ஖౨Ј⅚ᡆᡮⅺ↓ᢘЏ↙
⅛Ⴘਦↈ⇁ࣖݣ

� ᣻ᙲ⇊∙⇻∏ᚇย⇝⇟⇬∆⇁ဇⅳ↕⅚᣻ᙲ⇊∙⇻∏ʙಅᎍ↝Web⇛⇊⇮↚ݣↈ↺−⇟∃∙⇟
⅛᪪⇁̳ყႎ↚৭੮↖ⅼ↺↷ⅵ↚↙→↎ࢨ↝ႎ↙DDoSૌએႆဃ଺ႆٶໜᚇยↆ⅚ӷ଺ܭ⇁
Backscatterᚇยኽௐ↗ӳ↾↊↕⅚ଐஜ׎ϋ↚ⅹↀ↺DDoSૌએ↝μܾ⇁৭੮ↆ⅚̾ᅈ↝ࣖݣ
↳˖ಅ᧓↝ңᛦݣϼ↝ᡲઃ҄ࢍ↚෇ဇↆ↕ⅳⅾ⅛



24

ご清聴ありがとうございました。
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Ⅸᙀឱ①Ⅹٻ᣽ᡫ̮ሁ↧↝ݣϼ↚᧙ↈ↺⇒⇊⇯∏⇊∙

ᇹ1ᇘ ዮЩ≋Ⴘႎ⅚ዮᛯ⅚ܭ፯⅚ᡫ̮↝ᅼ݅↗ISP↝ݣϼ↚᧙ↈ↺ؕஜႎ↙ᎋⅷ૾⅚ᙸႺↆ≌
ᇹ2ᇘ Ӳᛯ

◆ ↕᣽ᡫ̮ሁ↚↓ⅳٻ
(1) ᣽ᡫ̮ሁ↚̞↺ᡫ̮↝ᢚૺٻ

⇈ ᘮܹᎍⅺ↸ဎԓⅻⅱ→↎ئӳ
⇊ ʙಅᎍᚨͳ↚ૅᨦⅻဃↇ↺ئӳ
⇌ ᡛ̮Ψᚨͳ↝৑ஊᎍ↝ॖ࣬↗᧙̞↙ⅾᡛ̮ↄ↻↺ٻ᣽ᡫ̮ሁ↝ئӳ

(2) ᡛ̮Ψᚴᆅᡫ̮↝ᢚૺ
(3) ْ↻↎⇷⇗⇩⇮ሁ↝ᄊూ
(4) ∄∑⇌⇍⇈ሁ⇮∏⇸⇩⇕↝ٻف↝Ҿ׆↗↙↺ᡫ̮↝ᢚૺ
(5) Ӗ̮ͨ↝ᚨͳሁ↚ॖ׋ↆ↙ⅳࢨ᪪⇁ӏ↫ↈᡫ̮ሁ
(6) ዡϋ⇮∏⇸⇩⇕↝ྵཞ৭੮
(7) ϼݣ᣽ᡫ̮ሁ↧↝σӷٻ

◆ ᡕष∇∞∑ሁ
(1) ᡛ̮Ψᚴᆅ∇∞∑↝Ӗ̮਎ԁ
(2) Black List↗↝ᆳӳ↚ؕ↔ⅾ∌∞⇜↧↝දॖնឪ
(3) ᡕष∇∞∑⇻⇉∑⇥∐∙⇖⇛∞⇹⇟↚ⅹↀ↺⇻⇉∑⇥ܭ፯↝σஊ

◆ ↌↝˂↝ऴإσஊ∝ऴإ৭੮↚↓ⅳ↕
(1) ៊↮Өᇢ஛↳ૌએɶዒೞ֥↧↝ݣϼ
(2) −⇺∋⇬∞⇝∍∙DB↝෇ဇ

※ɦዴ૲↰૨܌
ᇹ2༿↝ɼ↙ોദໜ

� ᩓൢᡫ̮ʙಅᎍ↚ⅹↀ↺ٻ᣽ᡫ̮ሁ↧↝ݣϼ↗ᡫ̮↝ᅼ݅↚᧙ↈ↺⇒⇊⇯∏⇊∙

� http://www.jaipa.or.jp/other/mtcs/110325_guideline.pdf ≋20113࠰உ25ଐ⅚ᇹ2༿≌

� ൟ᧓↝ᐯɼႎ↙⇒⇊⇯∏⇊∙↗ⅳⅵˮፗ↔ↀ

� DDoSૌએሁ↝ٻ᣽ᡫ̮⇁Ӗↀ↎ISPⅻݣϼↈ↺↚ᨥↆ⅚ᩓൢᡫ̮ʙಅඥ↖ܭ↰↺Ⅴᡫ̮↝ᅼ
݅Ⅵ↗↝᧙̞↖⅚ദ࢘ಅѦᘍໝ↗↙↺ⅺ↘ⅵⅺ↝Йૺ↖ⅼ↺ⅺ↘ⅵⅺ⇁ܱ̊⇁ʩⅷ↕ᚐᛟ
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Ⅸᙀឱ②-1ⅩCEPTOAR(⇡⇽⇥∞)↝ಒᙲ

https://www.telecom-isac.jp/public/t-ceptoar.html

Capability for Engineering of Protection, Technical 
Operation, Analysis and ResponseƷဦᆅ
Ӳ᣻ᙲǤȳȕȩЎ᣼ƴƓƚǔITᨦܹƴ᧙ƠƯŴऴإσஊ˳СǛࢍ
҄ƢǔƨǊƷžऴإσஊȷЎௌೞᏡſƷƜƱŵ
CEPTOARƸŴITᨦܹƷச໱᧸ഥŴႆဃ଺Ʒᘮܹਘٻ᧸ഥȷᡆᡮƳࣄ
଒ƓǑƼϐႆ᧸ഥƷƨǊŴ૎ࡅሁƔǒ੩̓ƞǕǔऴإƴƭƍƯŴ
ᢘЏƴ᣻ᙲǤȳȕȩʙಅᎍሁƴ੩̓ƠŴ᧙̞ᎍ᧓ưऴإǛσஊƢ
ǔŵƜǕƴǑƬƯŴӲ᣻ᙲǤȳȕȩʙಅᎍሁƷǵȸȓǹƷዜਤȷ
଒ᏡщƷӼɥƴ᝻Ƣǔ෇ѣǛႸਦƢŵࣄ

2உƴ᣻ᙲǤȳȕȩӲЎ᣼ƷǻȗǿȸƕᡲઃƠƯᚨ࠰2009
ᇌƞǕƨŴ᣻ᙲǤȳȕȩƷǻǭȥȪȆǣӼɥƴӼƚƨЎ᣼
್ૺႎƳऴإσஊƷƨǊƷңᜭ˟
᣻ᙲǤȳȕȩƱƠƯˮፗƮƚǒǕƯƍǔ10Ў᣼ƴƭƍƯŴ
ITᨦܹǁƷݣሊӼɥƷƨǊƷೞᏡ
10Ў᣼ƱƸŴऴإᡫ̮Ŵ᣿ᗡŴᑋᆰŴᤧᢊŴᩓщŴǬǹŴ
૎ࡅȷᘍ૎ŴҔၲŴ൦ᢊŴཋ්

ǻȗǿȸ (CEPTOAR)

ǻȗǿȸǫǦȳǷȫ (CEPTOAR Council)

●

●

●

●

●

●

žžžž᣻ᙲ᣻ᙲ᣻ᙲ᣻ᙲǤȳȕȩǤȳȕȩǤȳȕȩǤȳȕȩƷƷƷƷऴإऴإऴإऴإǻǭȥȪȆǣǻǭȥȪȆǣǻǭȥȪȆǣǻǭȥȪȆǣݣሊݣሊݣሊݣሊƴƴƴƴ̞̞̞̞ǔǔǔǔᘍѣᚘဒᘍѣᚘဒᘍѣᚘဒᘍѣᚘဒſſſſ
(ܭǻǭȥȪȆǣ૎ሊ˟ᜭൿإ12உ13ଐऴ࠰2005)

Capability for Engineering of Protection, Technical 
Operation, Analysis and ResponseƷဦᆅ
Ӳ᣻ᙲǤȳȕȩЎ᣼ƴƓƚǔITᨦܹƴ᧙ƠƯŴऴإσஊ˳СǛࢍ
҄ƢǔƨǊƷžऴإσஊȷЎௌೞᏡſƷƜƱŵ
CEPTOARƸŴITᨦܹƷச໱᧸ഥŴႆဃ଺Ʒᘮܹਘٻ᧸ഥȷᡆᡮƳࣄ
଒ƓǑƼϐႆ᧸ഥƷƨǊŴ૎ࡅሁƔǒ੩̓ƞǕǔऴإƴƭƍƯŴ
ᢘЏƴ᣻ᙲǤȳȕȩʙಅᎍሁƴ੩̓ƠŴ᧙̞ᎍ᧓ưऴإǛσஊƢ
ǔŵƜǕƴǑƬƯŴӲ᣻ᙲǤȳȕȩʙಅᎍሁƷǵȸȓǹƷዜਤȷ
଒ᏡщƷӼɥƴ᝻Ƣǔ෇ѣǛႸਦƢŵࣄ

2உƴ᣻ᙲǤȳȕȩӲЎ᣼ƷǻȗǿȸƕᡲઃƠƯᚨ࠰2009
ᇌƞǕƨŴ᣻ᙲǤȳȕȩƷǻǭȥȪȆǣӼɥƴӼƚƨЎ᣼
್ૺႎƳऴإσஊƷƨǊƷңᜭ˟
᣻ᙲǤȳȕȩƱƠƯˮፗƮƚǒǕƯƍǔ10Ў᣼ƴƭƍƯŴ
ITᨦܹǁƷݣሊӼɥƷƨǊƷೞᏡ
10Ў᣼ƱƸŴऴإᡫ̮Ŵ᣿ᗡŴᑋᆰŴᤧᢊŴᩓщŴǬǹŴ
૎ࡅȷᘍ૎ŴҔၲŴ൦ᢊŴཋ්

ǻȗǿȸ (CEPTOAR)

ǻȗǿȸǫǦȳǷȫ (CEPTOAR Council)

●

●

●

●

●

●

žžžž᣻ᙲ᣻ᙲ᣻ᙲ᣻ᙲǤȳȕȩǤȳȕȩǤȳȕȩǤȳȕȩƷƷƷƷऴإऴإऴإऴإǻǭȥȪȆǣǻǭȥȪȆǣǻǭȥȪȆǣǻǭȥȪȆǣݣሊݣሊݣሊݣሊƴƴƴƴ̞̞̞̞ǔǔǔǔᘍѣᚘဒᘍѣᚘဒᘍѣᚘဒᘍѣᚘဒſſſſ
(ܭǻǭȥȪȆǣ૎ሊ˟ᜭൿإ12உ13ଐऴ࠰2005)
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Ⅸᙀឱ②-2ⅩT-CEPTOAR(⇬⇉∞∝⇡⇽⇥∞)↝ಒᙲ

https://www.telecom-isac.jp/public/t-ceptoar.html

T-CEPTOAR

ǢȉȐǤǶȸ
(ನ঺ՃϋƷஊᜤᎍ

ሁ)

ǢȉȐǤǶȸ
(ನ঺ՃϋƷஊᜤᎍ

ሁ)

ǪȖǶȸȐӋь
(T-CEPTOARᢃփۀՃ
˟ʙѦޅƓǑƼӲSG

ʙѦޅ)

ǪȖǶȸȐӋь
(T-CEPTOARᢃփۀՃ
˟ʙѦޅƓǑƼӲSG

ʙѦޅ)

T-CEPTOARᢃփۀՃ˟

ITᨦܹƷச໱᧸ഥŴITᨦܹƷਘٻ᧸ഥȷᡆᡮƳࣄ଒ŴITᨦܹƷ
ᙲ׆ሁƷЎௌȷ౨ᚰƴǑǔϐႆ᧸ഥƷƨǊƷನ঺Ճ᧓Ʒऴإσ
ஊƓǑƼᡲઃ
૎ࡅŴ˂ƷCEPTOARሁƔǒ੩̓ƞǕǔऴإƷನ঺ՃǁƷᡲዂ
૎ࡅŴ˂ƷCEPTOARሁƔǒ੩̓ƞǕǔऴإƴ᧙ᡲƢǔʙ᪮Ʒನ঺
ՃǁƷᡲዂ

●

●
●

T-PoC

ǵȖPoC

SG1

SG1ನ঺Ճ

ǵȖPoC

SG2

SG2ನ঺Ճ

ǵȖPoC

SG3

SG3ನ঺Ճ

ǵȖPoC

SG4

SG4ನ঺Ճ

ӲSGǵȖPoC

ƂT-CEPTOARᢃփʙѦޅᲴT-ISAC-Jƃ

ϋ᧚ܫ৐ऴإǻǭȥȪȆǣǻȳǿȸ(NISC)ϋ᧚ܫ৐ऴإǻǭȥȪȆǣǻȳǿȸ(NISC) Ӳᆔ᧙ᡲऴإ ଒৖ඥࣄ
ଔ஖ᜩ়ऴإ ሁ

᣻ᙲǤȳȕȩႳთ࠻ܫᲴዮѦႾ᣻ᙲǤȳȕȩႳთ࠻ܫᲴዮѦႾ

SG1Ჴܭ׍NWǤȳȕȩǛᚨፗƢǔᩓൢᡫ̮ʙಅᎍሁ
SG2ᲴǢǯǻǹኒƷᩓൢᡫ̮ʙಅᎍሁ

SG3ᲴISPʙಅᎍሁ
SG4Ჴઃ࠘ᩓᛅʙಅᎍሁ

T-CEPTOAR

ǢȉȐǤǶȸ
(ನ঺ՃϋƷஊᜤᎍ

ሁ)

ǢȉȐǤǶȸ
(ನ঺ՃϋƷஊᜤᎍ

ሁ)

ǪȖǶȸȐӋь
(T-CEPTOARᢃփۀՃ
˟ʙѦޅƓǑƼӲSG

ʙѦޅ)

ǪȖǶȸȐӋь
(T-CEPTOARᢃփۀՃ
˟ʙѦޅƓǑƼӲSG

ʙѦޅ)

T-CEPTOARᢃփۀՃ˟

ITᨦܹƷச໱᧸ഥŴITᨦܹƷਘٻ᧸ഥȷᡆᡮƳࣄ଒ŴITᨦܹƷ
ᙲ׆ሁƷЎௌȷ౨ᚰƴǑǔϐႆ᧸ഥƷƨǊƷನ঺Ճ᧓Ʒऴإσ
ஊƓǑƼᡲઃ
૎ࡅŴ˂ƷCEPTOARሁƔǒ੩̓ƞǕǔऴإƷನ঺ՃǁƷᡲዂ
૎ࡅŴ˂ƷCEPTOARሁƔǒ੩̓ƞǕǔऴإƴ᧙ᡲƢǔʙ᪮Ʒನ঺
ՃǁƷᡲዂ

●

●
●

T-PoCT-PoC

ǵȖPoC

SG1

SG1ನ঺Ճ

ǵȖPoC

SG2

SG2ನ঺Ճ

ǵȖPoC

SG3

SG3ನ঺Ճ

ǵȖPoC

SG4

SG4ನ঺Ճ

ӲSGǵȖPoC

ƂT-CEPTOARᢃփʙѦޅᲴT-ISAC-Jƃ

ϋ᧚ܫ৐ऴإǻǭȥȪȆǣǻȳǿȸ(NISC)ϋ᧚ܫ৐ऴإǻǭȥȪȆǣǻȳǿȸ(NISC) Ӳᆔ᧙ᡲऴإ ଒৖ඥࣄ
ଔ஖ᜩ়ऴإ ሁ

᣻ᙲǤȳȕȩႳთ࠻ܫᲴዮѦႾ᣻ᙲǤȳȕȩႳთ࠻ܫᲴዮѦႾ

SG1Ჴܭ׍NWǤȳȕȩǛᚨፗƢǔᩓൢᡫ̮ʙಅᎍሁ
SG2ᲴǢǯǻǹኒƷᩓൢᡫ̮ʙಅᎍሁ

SG3ᲴISPʙಅᎍሁ
SG4Ჴઃ࠘ᩓᛅʙಅᎍሁ



Copyright©2004-2012 Telecom-ISAC Japan. All Rights Reserved.

28

Ⅸᙀឱℴ-1Ⅹᡛ̮ΨIP⇈⇯−⇟ᚴᆅૌએ↗Backscatter

Backscatter↗↞

� ૌએᎍⅻᡛ̮ΨIP⇈⇯−⇟⇁ᚴᆅↆ↕DDoSૌએ⇁ᘍ→↕ⅳ↺ئӳ⅚ࣖሉ⇷⇗⇩⇮ⅻ
ૌએᎍIP⇈⇯−⇟↚↖↞↙ⅾᚴᆅIP⇈⇯−⇟↧ᡉᡛↄ↻↺ʙᝋ

ૌએᎍ DDoSૌએ
⇶∞⇛ᝋݣ

20.1.X.X

63.1.X.X

210.1.X.X

ᡛ̮ΨIP⇁ᚴᆅↆ↕ૌએᡛ̮ΨIP⇁ᚴᆅↆ↕ૌએ

Syn

Syn

Syn

Ack

Ack

Ack

∁⇟⇮: 20.1.X.X

∁⇟⇮:63.1.X.X

∁⇟⇮:210.1.X.Xૌએݣᝋ⇛∞⇶↞ᚴᆅIP↚ݣↆ↕ࣖሉ⇁ᡉↈૌએݣᝋ⇛∞⇶↞ᚴᆅIP↚ݣↆ↕ࣖሉ⇁ᡉↈ
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Ⅸᙀឱℴ-2ⅩBackscatterᚇย⇝⇟⇬∆

ႆဃↆ↎Backscatter⇁౨ჷↆ⅚DDoSૌએ↝ݣᝋ↗↙→↕ⅳ↺ӧᏡࣱ↝ⅱ↺⇛∞⇶IP
⇁ᚇยↈ↺⇝⇟⇬∆

ૌએݣᝋ⇛∞⇶

Ack

Ack

Ack

∁⇟⇮: 20.1.X.X

∁⇟⇮:63.1.X.X

ࣖሉ⇷⇗⇩⇮ⅺ↸DDoSૌએ⇁Ӗↀ↕ⅳ↺⇛∞⇶⇁
ਖ਼ยↈ↺ↂ↗ⅻ↖ⅼ↺⅛

ࣖሉ⇷⇗⇩⇮ⅺ↸DDoSૌએ⇁Ӗↀ↕ⅳ↺⇛∞⇶⇁
ਖ਼ยↈ↺ↂ↗ⅻ↖ⅼ↺⅛

Փᆳ↙Ack↷↹Backscatter↝ӧᏡࣱⅱ↹

∇∞∑ᡫჷ

ૌએᎍ

20.1.X.X

63.1.X.X

210.1.X.X

Syn

Syn

Syn

∁⇟⇮:210.1.X.X
(Backscatterᚇย⇝⇟⇬∆)


