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要旨 

本報告書案は、電気通信サービスの多様化や仮想化技術の進化などの環境変化を踏まえ、電

気通信事業法（以下「事業法」）が、従来の設備中心の規律のみで対応するには限界が生じてい

る現状を直視するものです。２０１８年に発覚したケンブリッジアナリティカ問題はインター

ネットが「監視者」となっている一例であり、２０２１年に明らかになった LINE 問題はグロ

ーバル企業による中央集権化等の証左であると考えます。これらを踏まえ、本報告書案では「国

民が安心して利用することができる電気通信サービスの提供を確保することは、個人的法益だ

けでなく、社会的法益や国家的法益を支えている」と指摘した上で、新たに「情報」に着目し

た対策の必要性を訴えているのは非常に重要なことだと考えます。通信サービスへの国民の信

頼確保は、日本の健全なデジタル社会の実現のために必要不可欠なものであり、報告書案の目

指す事業法改正の方向性に大いに賛同します。 

本報告書案で示された具体的な規律案には積み残された課題が存在しておりますが、まずは

この改正によりインターネット時代の「国民」の保護の礎を築き、今後はこれらが盤石なもの

となるよう検討されることを望みます。例えば「利用者に関する情報の外部送信の際に講じる

べき措置」の対象事業者が「電気通信事業者」及び「電気通信事業を営む者」に限定されてい

ることなど、ユーザーの不安となる要素を徐々に取り除くことは、我々電気通信事業者だけで

なく、インターネットを通じてサービスを提供するもの全てに共通する責務であり、これらを

規律する法律は国民が「安心してインターネットを利用する」ために必要な措置ではないでし

ょうか。 

電気通信事業法の目的は、電気通信サービス利用者の保護と通信への信頼の確保にあります。

通信サービス環境が激変する中でこの目的を達成するためには、「事業者規制法」から「利用者

保護法」へ転換すべきであり、このことを「今後の検討課題」として明記し、取り組んでいく

ことが必要だと考えます。 

 

 

 

 

 

別紙様式 

該当箇所 意見 

全体 90年代後半からしばらくの間、インターネットはその普

及と共に、それを利用するユーザーに様々な恩恵や希望を与
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えてきたように思われます。もちろん今でも、我々が受ける

恩恵は大きく、希望もなくはありません。 

また、インターネットの普及は「グローバリゼーション」

を加速しました。海外旅行をより身近なものとし、e-mail

は通信費用を誤差程度までに下げ、且つ地球の裏側でも瞬時

に届くようになりました。またパンデミックの影響もあって

オンライン会議なども普通になり、世界は小さくなっていま

す。その恩恵を最も受けるのは「市民(ユーザー)」だと考え

られていましたが、現状を見る限りでは、大企業(特に IT関

連)だと思われます。 

その大企業によってインターネットはどんどん中央集権化

され、プライバシー情報の収集をより簡単にし、「解放され

たはずのユーザー」は大企業に監視されるようになりまし

た。実際、個々人のウェブページの利用履歴や、指紋や顔認

証情報のデータがどのように利用されているのかをユーザー

が知ることは簡単ではなくなりました。 

本来のインターネットは、自律分散が基本であり、どこか

が倒れてもそこ以外は影響を受けないように設計されていま

す。しかし中央集権化した今のサービスでは、一事業者が停

止すると数え切れないほどの人々に影響が出てしまうシステ

ムへと変貌しています。 

そして、Jennifer Granick氏が 2015年の米国 Blackhat

の基調講演でいみじくも語っているように、インターネット

は「解放者」から「迫害者」に変わってきています。 

 文明が必ずしも人を幸福にするわけでないことを理解し

ているところではありますが、インターネットほど「白を黒

にも変え、黒を白にも変える」力を持っているものは現状あ

りません。 

 我々ISPは「通信の秘密」等を守るという基本原則で、

国民の信頼を得、インターネットの普及と維持、発展に寄与

してきたつもりであり、今後も基本原則を守り続ける所存で

はありますが、インターネットの自由を保持しつつ、ディス

トピアに変えないために、政府には最低限の関与をして頂
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き、インターネットが国民の「解放者」であり続けられるよ

う励行されることを望みます。 

P17 2.1.2 サプライチェーンや外国

の法的環境による影響等のリスク 

「ガバメントアクセス」という言葉が定義、説明なく用い

られているため、定義、説明を追加していただければと思い

ます。 

P47 3.2.1.1 適正な取り扱いを行

うべき情報 

利用者に関する情報のうち①通信の

秘密に該当する情報、②電気通信役

務の契約を締結した、又はログイン

IDやユーザー名等で電気通信役務の

利用登録をした利用者の情報（以下

「利用者情報」という。）について、

適正な取扱いを行うべき情報として

位置づけることが適当である。 

利用者情報の適正な取扱いに係る規律を導入することは、適

切な提案と考えます。電気通信サービスを取り巻く環境変化

や、LINE問題などの課題を踏まえれば、このような規律の

導入は通信の信頼の確保に不可欠な提案です。しかしなが

ら、この規律の対象を、「利用者に関する情報のうち①通信

の秘密に該当する情報、②電気通信役務の契約を締結した、

又はログイン ID やユーザー名等で電気通信役務の利用登録

をした利用者の情報」に限定するのではなく、契約・登録の

有無にかかわらず、特定の個人を識別しないものの、端末や

ブラウザを識別する端末等識別情報も含め、利用者に関する

情報はすべて対象とすべきと考えます。3.2.1.1には「近

年、特定の個人を識別することなく利用者を区別し電気通信

サービスを提供するような形態も増えてきていることから、

個人情報に該当しない利用者に関する情報についても適正な

取扱いを求めていくことが必要であると考えられる」とも記

されており、この記述の通り、契約・利用登録せず、特定の

個人を識別されない状態で通信サービスを使う利用者の情報

についても適切な取り扱いがなされるべきと考えます。 

P48 3.2.1.2 利用者情報の適正な

取扱いの促進 

（１） 利用者情報の適正な取扱いに

係る規律の対象 

利用者の利益に及ぼす影響が一定程

度以下と推察される電気通信事業者

やスタートアップの電気通信事業者

等による自由なビジネスを阻害しな

いための配慮も必要であり、まずは

利用者の利益に及ぼす影響が大きい

電気通信事業者に限定して規律を適

利用者利益の保護と通信への信頼性確保の観点からは、利用

者 1000万人以上の閾値で区切るのではなく、「全ての電気

通信事業者」、「事業規模の大きい第三号事業者」へ非対称性

なく適用されるのが適当と考えます。利用者の立場からすれ

ば、事業者の規模にかかわりなく、自分の情報が適切に扱わ

れることが期待できなければ不安になります。中小電気通信

事業者に対しては規律適用の猶予期間を設定する方法で配慮

することが適当と考えます。 
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用することが適当であると考えられ

る。 

P49 脚注 69 「安全管理の方法」

として、外国の法的環境変化等に係

る影響等もある中で、利用者が安心

して利用できる電気通信役務の提供

を確保し通信の信頼性を保持する観

点から、例えば、利用者がサービス

の利用を判断するための情報提供と

して、利用者情報を保管する電気通

信設備の所在国や当該情報を取り扱

う業務を委託した第三者の所在国を

公表すること等が考えられる。 

一定規模以上の事業者には、利用者情報を保管するサーバー

の所在国や、利用者情報を扱う委託先の所在国を公表するこ

とを義務付けるべきと考えます。今回の検討の出発点には、

2021年３月に朝日新聞の報道で発覚した LINE問題があり

ます。大量の利用者の情報が外国政府から合法的にアクセス

できる恐れがあり、大きな批判を受けました。この問題は、

国民が、安全保障上懸念のある国における利用者情報の管理

に対して強い不信感を抱くことを明らかにしました。この点

を踏まえれば、国名の公表が必要であると考えられます。一

部報道で、公表は「国名」ではなく、「太平洋地域」などの

エリアでも可能とすることが検討されていると報じられまし

たが、それでは安全保障上の懸念国であるかどうかはわから

ず、利用者がサービスを選ぶ上での判断材料になりうるもの

にする必要があると考えます。 

P51  3.2.1.2 利用者情報の適正な

取扱いの促進 

具体的には、事業法では、伝統的に

隔地者間の通信の媒介を主たる規律

の対象としていることを踏まえ、他

人間の通信（特に他人間の通話・コ

ミュニケーション）を実質的に媒介

する電気通信役務は、規律の対象と

することが考えられ、具体的なサー

ビスとしては SNSが該当する。 

原案に賛同します。SNSは実質的に他人の通信を媒介する

ものであり、取り扱う情報量が多く、社会経済活動における

不可欠性を有し、社会的・経済的に影響力を有する SNSは

電気通信事業法における電気通信役務として規律の対象とす

ることが適当と考えます。ISPと SNSはその役割を共同し

て果たすことは、日本の利用者が安心してインターネットを

基盤として活用していくために重要と考えます。 

P52  3.2.1.2 利用者情報の適正な

取扱いの促進 

（前略）インターネット全体に影響

を及ぼし、社会的・経済的影響が非

常に大きく、様々な電気通信役務に

アクセスするための基盤的な役割を

担う電気通信役務についても規律の

対象とすることが考えられ、具体的

原案に賛同します。検索サービスは電気通信役務として規

律の対象とすることが適当と考えます。 
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なサービスとしては検索サービスが

該当する。特に、これら電気通信役

務には、ネットワーク効果がみら

れ、利用者に関する情報が寡占的に

集中しやすい構造があることから、

情報の適正な取扱いに係る規律を含

む事業法の規律の対象としていくこ

とが適当である。 

P54 3.2.1.3 利用者に関する情報

の外部送信の際に講じるべき措置 

電気通信事業を営む者についても、

利用者に対し電気通信役務を提供す

る際に、利用者の電気通信設備に記

録された当該利用者に関する情報を

利用者以外の者に外部送信を指令す

るための通信を行おうとするときは

（略） 

利用者がウェブやアプリを利用しようとすると、アプリやウ

ェブサイトに設置された情報収集モジュールやタグ等によ

り、利用者の意思によらずに、利用者の端末等識別情報が第

三者に送信される問題は、利用者の通信への信頼を著しく損

なう深刻な問題です。ケンブリッジアナリティカ問題で指摘

されたように、このように集められた利用者の情報は、使わ

れ方によっては、個人の権利利益を侵害するだけでなく、社

会や国家の安全の脅威にもなることから、このような「外部

送信」に係る規律は通信の信頼の確保に不可欠な適時・適切

な法改正の提案であると考えます。しかし、適用対象には問

題があると考えます。適用対象は「電気通信事業を営む者」

に限定するのではなく、利用者の情報を外部送信するための

タグを設置している全てのウェブサイトやアプリ事業者とす

べきではないでしょうか。利用者の立場にたてば、通信サー

ビスを利用するたびに自分の閲覧履歴や購買履歴などを外部

の、どこの誰かも分からない相手に送信してしまうことは恐

ろしく、通信への不安を抱かせることと思います。利用者に

とっては、通信サービスを利用する際の自分の情報は、「通

信の秘密」と同様に重い意味をもつものですので、本来、通

信の秘密の規律と同様に、すべての人、法人に適用すべきと

考えます。 

P54 （前項つづき）原則として通

知・公表を行い、もしくは利用者の

同意を取得あるいはオプトアウト措

置を提供することにより、利用者に

対して確認の機会を与えることが確

前述のように、外部送信に係る規律の導入に賛同します。利

用者に与える選択の機会については、原則「利用者の同意取

得」とし、「通知・公表」や「オプトアウト措置の提供」等

はあくまで補助的手段とすべきだと考えます。単なる「通

知・公表」ではウェブサイトのプライバシーポリシー等に説
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保できるようにすること等も考えら

れる。 

明を記載しておけば済むことになりますが、これでは利用者

にとって、自分の情報の提供の可否を選択したり拒否したり

することが難しくなってしまいます。ウェブサイトを閲覧す

る際に、プライバシーポリシーから読み始める利用者は決し

て多くないと考えますので、プライバシーポリシーの説明方

法(表現・ディスプレイ方法)についても今後検討を重ね、利

用者にわかりやすい表示方法にて情報提供されるべきだと考

えます。また、たとえプライバシーポリシーの記載に気づい

たとしても、そのサービスを使い続ける必要がある場合、利

用者が自分の情報送信を選択や拒否することができるなど、

自分の情報をコントロールする上で現実的な方法が今後は提

供されるよう検討すべきではないでしょうか。例えば、プラ

イバシーポリシーに外部送信先の事業者の URLが記載され

ている場合、そこをクリックしただけで簡単にオプトアウト

ができるよう工夫されるべきだと考えます。 
（なお、今回の外部送信規律について議論してきた総務省の
「プラットフォームサービスに関する研究会」の「中間とり
まとめ」には「電気通信事業法等における規律の内容・範囲
等について、ｅプライバシー規則（案）の議論も参考にしつ
つ、cookie や位置情報等を含む利用者情報の取扱いについ
て具体的な制度化に向けた検討を進める」と記載されていま
す。EUの eプライバシー規則（案）では、同意を取得するこ
とを原則としています。国際的な動向を把握しつつ、日本国
民にとっても有益な制度となるべきだと考えます。） 

P57  3.2.2.1 設備の多様化に対応

した規律の見直し 

（２） 電気通信事故の原因究明等に

関する今後の配慮事項 

将来的には、電気通信回線設備の伝

送交換の制御に係るコア機能等が外

部から提供される場合において当該

機能の提供に対して電気通信サービ

スの確実かつ安定的な提供に必要な

技術基準等の検討や、電気通信事故

等の際には、必要に応じて報告徴収

等の制度を通じて当該コア機能等の

提供者からも原因の究明や再発防止

クラウド事業者が電気通信回線設備の伝送交換の制御に係る

コア機能等を提供する場合は、事故等の報告義務を課すべき

と考えます。このようなコア機能を提供するクラウド事業者

は実質的には電気通信事業者と同様の社会的な機能を果たし

ており、本来であれば電気通信事業者としての登録・届出の

対象にすべきと考えますが、クラウドに絡む事故が増えてい

る現状を考慮すれば、まずは事故報告義務を課すことが急が

れると思います。なお、本報告書の５５ページでは「仮想化

技術や自動オペレーション技術等の進展により、電気通信事

業者自身が主体的に管理しない外部の設備から必要な機能の

提供を受けて電気通信サービスを利用者に提供することが現

実のものとなってきている。多様な事業者による仮想化技術

等を活用して提供される設備や機能の活用によって設備の一
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に向けた協力を求められるような環

境を構築していくことが望まれる。 

部の管理を他者へ委託するなど、電気通信サービスを提供す

る設備が多様化している状況を踏まえ、現状に即した形で設

備規律の見直しを行っていくことが必要である」と問題意識

を記載し、さらに、直前には「電気通信回線設備の伝送交換

に係るコア機能が複数の電気通信事業者に提供されるような

場合は、当該コア機能の提供者が管理する設備が電気通信サ

ービスの確実かつ安定的な提供のために不可欠なものとなる

ことが想定され、当該設備の損壊又は故障による電気通信サ

ービス提供への影響は非常に大きくなる可能性がある。」と

も記載しています。よって事故報告等の義務が「今後の配慮

事項」とされてしまうのは整合性に欠けると考えます。クラ

ウドはデジタル時代の基本的な社会基盤であり、とりわけコ

アネットワーク機能を提供するクラウド事業者への事故報告

義務化を早急に行う必要があると考えます。 

 

P59  3.2.2.2 事業者間連携による

サイバー攻撃対策 

サイバー攻撃に予め備えるため、こ

の認定協会を通じて攻撃の発生前で

も情報共有や分析を制度的に実施で

きるようにする環境を整備するとと

もに、ISP間における更なる連携協

力の必要性について今後検討を深め

ることが適当である。 

複雑化・巧妙化したサイバー攻撃等に適切に対処するため

に、DDoS攻撃などの攻撃元、指令元、攻撃先情報等につい

て ISP事業者間の連携協力を促進する仕組みが可能になる

と、ユーザーを攻撃から守るだけでなく、インターネットの

安定的な運用という面からも通信事業者にとって有益である

と考えます。 

P63 第４章今後の検討課題 「今後の検討課題」の中に、電気通信事業法を、「事業者規

制法」から「利用者保護法」に性格を変えていく必要がある

ことを追記すべきだと考えます。報告書案には、通信サービ

スを巡る環境が大きく変化する中で、電気通信事業法の重要

な目的である、通信サービス利用者の保護と通信への信頼の

確保が現状では十分に達成することができなくなっている危

機感が随所にみてとれます。これまでは、回線設備を保有す

る少数の電気通信事業者を規制することでこの目的を達する

ことができたかもしれませんが、第三号事業者の影響力が増

し、仮想化技術によって回線設備を自らはもたないまま、電
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気通信サービスの提供を行う事業者が登場している中、今の

ままでは法目的を達成できません。「規制の断片化」を招か

ないためにも、利用者がどのような通信サービスを受けるの

かに着目し、そのサービスを提供する事業者に対し、利用者

保護の観点から規制をかけていくことが合理的と考えます。 

P66 

例えば、日 EU 間では、日 EU・

ICT 政策対話等、二国間では、イ 

ンターネットエコノミーに関する日

米政策協力対話等、また、多国間の

枠組みを 活用するなどして、国際的

な整合性等を図る観点から、我が国

における取組を説 明し、連携しつつ

対応を進めていくことが期待され

る。 

国連が主催するインターネットガバナンスフォーラムについ

ても、国際連携の主たる対象の一つとして連携することをお

願いしたいと思います。 

 


